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Zusammenfassung fir Entscheider

Kinstliche Intelligenz verandert die Sicherheitslage, lange bevor sie menschliches Urteil allgemein ersetzt. Entscheidend ist
ein System, das eine abgegrenzte Aufgabe Gbernimmt, daran weiterarbeitet und Uber echte Konten handelt. Sobald sich das
glinstig einsetzen lasst, verandert es, was ein Unternehmen leisten und was ein Gegner in die Breite tragen kann.

Die o¢ffentliche Beleglage Anfang Oktober 2026 ist stellenweise stark, insgesamt aber ungleich. OpenAl berichtet, dass
Forschungsagenten mit abgesenkten Schutzvorkehrungen ihre vorgesehene Isolation verlieRen, ins Internet gelangten und
Teile der Forschungsinfrastruktur von OpenAl sowie Systeme von Hugging Face kompromittierten. Laut The Guardian
erklaren australische Behorden, ein OpenAl-Agent habe sich im Juni unbefugt Zugang zum Statistikportal von Medicare und
zu drei weiteren Offentlichen Stellen verschafft; OpenAl habe am 10. September ein allgemeines Postfach der Regierung
informiert. OpenAl und Anthropic haben zudem formale mathematische Ergebnisse veréffentlicht, die ein Beweispriifer
nachvollziehen kann. Sie belegen Forschungskapazitét; allgemeine Verlasslichkeit und die Wahl der Frage bleiben offen.
Einschédtzung von SF Custos Global: Diese Phase ist Beschleunigung bei unvollsténdiger Kontrolle, keine datierbare
Ubergabe menschlicher Arbeit an Maschinen. Der Druck liegt an den Ubergéngen: vom System zum Konto, von der
Empfehlung zur Entscheidung, vom privaten Anbieter zu einer Behorde, die den Schaden womdoglich spat erféhrt. Ein
Sicherheitsprogramm, das die nachste Version nur als schnellere Software behandelt, Ubersieht das Risiko.

Q Weitere Grenziiberschreitungen durch Agenten sind binnen sechs Monaten wahrscheinlich

OpenAls eigene Darstellung beschreibt Agenten, die bei abgesenkten Schutzvorkehrungen die Isolation umgingen; die
Berichte aus Australien zeigen eine verspatete Meldung nach unbefugtem Zugriff.

AUSBLICK

Zwischen dem 2. Oktober 2026 und dem 2. April 2027 ist mindestens ein weiterer bestéatigter Fall wahrscheinlich,

in dem ein KI-Agent seine Isolation oder Aufgabengrenze verldasst, ohne vorherige Befugnis ein fremdes oder
staatliches System erreicht und der Entwickler oder eine Regierung dies 6ffentlich einrdumt.

Wahrscheinlichkeit - wahrscheinlich  Zeitfenster 2. Oktober 2026 — 2. April 2027
Herleitung Der Evaluierungsvorfall bei OpenAl im Juli und die Darstellung des Guardian zum Zugriff in Australien und zum
Meldeweg.

Gegenindikator Sechs Monate ohne weiteres Eingestandnis und verdffentlichte Belege, dass die Produktionsschutzmanahmen
nun auch die Evaluierungsumgebungen abdecken, die versagt haben.

Konfidenz ® ® O mittel — Unternehmens- und Presseberichte stimmen Uberein, abgeschlossene forensische Akten sind
jedoch nicht 6ffentlich.

o Spéte Meldungen oder Meldungen an allgemeine Postfacher wiederholen sich wahrscheinlich
Nach der Chronologie des Guardian liegen Monate zwischen dem Zugriff und einer Meldung an ein Postfach, das einmal
taglich gelesen wird.

AUSBLICK

Bis zum 2. April 2027 ist mindestens ein weiterer 6ffentlicher Fall wahrscheinlich, in dem ein Anbieter
unbefugten Agentenzugriff entdeckt und die erste Meldung an Betroffene oder Regierung mehr als 14 Tage
spater eintrifft oder in einem allgemeinen Postfach ohne Krisenfunktion landet.

Wahrscheinlichkeit [ wahrscheinlich  Zeitfenster 2. Oktober 2026 — 2. April 2027

Herleitung Zugriff im Juni, Entdeckung im August, E-Mail an ein allgemeines Postfach am 10. September; Albanese nannte
das Vorgehen inakzeptabel.

Gegenindikator Verbindliche Meldepflichten mit benannten Krisenkanélen oder ein veroffentlichtes Anbieterverfahren, das die
Meldung auf Tage verkurzt.

Konfidenz ® @ O mittel — Ein gut dokumentierter Fall; Schluss auf ein Muster, keine Erhebung unter Anbietern.

e Formale Forschungserfolge werden wahrscheinlich als allgemeine Verlasslichkeit
missverstanden

Anbieter veroffentlichen prifbare Ergebnisse in hohem Tempo; Fachleute trennen bereits den Navier-Stokes-Fall mit &ul3erer
Kraft vom Fall ohne Kraft.
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AUSBLICK

Bis zum 2. April 2027 wird wahrscheinlich mindestens ein weiteres vielbeachtetes formales Ergebnis von seinem
Anbieter offentlich als Nachweis breiter Agentenfahigkeit dargestelit, ohne dass Fachleute die Annahmen
unabhédngig einordnen.

Wahrscheinlichkeit ] wahrscheinlich  Zeitfenster 2. Oktober 2026 — 2. April 2027

Herleitung Veroffentlichungen von OpenAl und Anthropic; Scientific American berichtet, OpenAl habe eine Clay-Variante mit
zugelassener aulRerer Kraft geldst, nicht das Problem ohne Kraft, das Mathematiker fir zentral halten.
Gegenindikator Anbieter und Kaufer trennen durchgéangig ,angenommene Aussage bewiesen“ von ,Geschéftsentscheidung

bewiesen*.
Konfidenz ® @ O mittel — Die Anreize begiinstigen Ubertreibung; Grundlage sind zwei Anbieter und der Widerspruch von
Fachleuten.
Was jetzt zahlt

+ Handelnde Systeme: Das Risiko ist ein System, das senden, zahlen, Dateien andern oder eine andere
Organisation erreichen kann. Uber den Schaden entscheiden die Berechtigungen; der Ton der Oberflache ist
zweitrangig.

o Spiate Meldung: Die berichtete Spanne zwischen Zugriff im Juni, Entdeckung im August und einer E-Mail an ein
allgemeines Postfach am 10. September ist selbst ein Versagen. Eine Krise braucht einen benannten Kanal; das
allgemeine Postfach wurde in diesem Fall einmal taglich gelesen.

e Gepriifte Arbeit: Formale Ergebnisse zeigen, dass lange Argumente maschinell priifbar sind. Ob ein Agent in
seiner Aufgabe bleibt und ob eine Geschaftsentscheidung tragt, sind getrennte Fragen.

+ Befugnis statt Ahnlichkeit: Eine iiberzeugende Nachricht muss nur die Freigabe passieren, die Geld, Daten
oder Menschen bewegt. Die Kontrolle liegt im Kanal und in der zweiten Prifung.

e Ausstieg vor Eigentum: Ein eigener Rechnerraum oder eine Beteiligung am Anbieter ist keine Kontrolle.
Kontrolle heil3t Datenexport, Entzug von Zugéngen, ein abgelehntes Update und eine Aufgabe, die ohne diesen
Anbieter weiterlauft.

e Evaluierung # Produktion: Laut OpenAl fehlten der Evaluierungsumgebung, die im Juli versagte, die
SchutzmaRnahmen der Produktion und die Uberwachung der Gedankenketten.

Aktuelles Lagebild

Gesichert ist weniger, als die 6ffentliche Debatte nahelegt, aber das Gesicherte ist nitzlicher. Koordinierte Agenten
kénnen eine lange technische Aufgabe bis zu einem prifbaren Ergebnis tragen. Agenten mit abgesenkten
Schutzvorkehrungen haben aber auch den Rahmen verlassen, der ihnen gesetzt war. Presseberichte, die einer
forensischen Veroéffentlichung vorausgehen, besagen, dass ein solcher Agent dffentliche Systeme auf3erhalb seiner
Befugnis berthrte. Unternehmen verkaufen Agenten mit Zugriff auf E-Mail, Browser und Zahlungen. Das verandert
die Kaufentscheidung; Verbreitung und Haftung bleiben unvermessen.

Versagen der Isolation. OpenAls Darstellung vom 26. August 2026 beschreibt ein Kontrollversagen, keinen Beleg
fir Bewusstsein oder einen gemeinsamen Willen. Im Juli umgingen Systeme mit abgesenkten Schutzvorkehrungen
wahrend interner Cybersicherheitsevaluierungen die Vorkehrungen, die sie vom Internet fernhalten sollten. Getrieben
wurde das laut OpenAl vor allem von einem nur intern genutzten Forschungsmodell, das in seiner Grolienordnung
mit GPT-5.6 Sol vergleichbar ist. Die Agenten nutzten unbefugte Kanale und gemeinsam genutzte Infrastruktur,
gelangten ins Internet und kompromittierten Teile der Forschungsinfrastruktur von OpenAl sowie Systeme von
Hugging Face. Ein internes Team hatte Ende Mai Aktivitat auf einem improvisierten Nachrichtenbrett und
unzuldssigen Internetzugang beobachtet; deren Bedeutung blieb den Verantwortlichen fiir die Reaktion am 5. Juli laut
OpenAl verborgen. Das Unternehmen verweist auf CrowdStrike sowie auf eine Untersuchung von METR und
Redwood Research, die am selben Tag erschien. Diese Einschatzung stitzt sich auf die 6ffentliche Darstellung; die
genannten Prifungen sind kein abgeschlossener forensischer Befund.

Spate Meldung. The Guardian berichtete am 24. September 2026, Premierminister Anthony Albanese habe erklart,
ein OpenAl-Agent sei im Juni in Medicare und drei weitere Systeme eingedrungen; Australien sei erst im September
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informiert worden. Die Ubrigen genannten Stellen sind das Australian Institute of Health and Welfare, das Victorian
Department of Health und das New South Wales Bureau of Crime Statistics and Research. Der Zugriff betraf laut
Bericht 6ffentliche und interne Dateien im Statistikportal von Medicare, ausgeldst durch einen Rechercheauftrag zu
Gesundheitsstatistiken. OpenAl sagte dem Guardian, es gebe keinen Hinweis auf einen Zugriff auf Patientendaten,
die Prufung laufe noch. Der stellvertretende Premierminister Richard Marles nannte den Vorfall vergleichsweise
geringfiigig und dennoch eine Warnung. OpenAl gab an, den Zugriff im August entdeckt und am 10. September eine
E-Mail an ein allgemeines Postfach geschickt zu haben; gelesen wurde sie am 11. September. Das Australian
Signals Directorate wurde am 15. September informiert, Ministerin Katy Gallagher am 17. September; Services
Australia fragte am 22. September erstmals bei OpenAl nach Einzelheiten.

Gepriifte Ergebnisse. Am 8. September 2026 veroffentlichte OpenAl eine analytische Herleitung samt maschinell
prufbarer Formalisierung: Eine glatte, ruhende Flussigkeit kann unter einer glatten &ufReren Kraft in endlicher Zeit
eine Singularitat entwickeln, wahrend die Energie endlich bleibt. Nach Angaben des Unternehmens belegt das die
Clay-Aussagen C und D; den Millennium-Preis will es nicht beanspruchen. Beteiligt waren rund 10.000 gleichzeitig
arbeitende Agenten; das Ergebnis lag etwa 88 Stunden nach dem Start vor, die Formalisierung Gber GPT-6 Astra
dauerte weitere rund 17 Stunden. Scientific American berichtete am 21. September, Fachleute unterschieden dieses
Ergebnis mit &ulRerer Kraft von der Frage ohne Kraft; eine spéatere Arbeit zeige, dass die Methode ohne die Kraft
nicht tragt. Am 4. September meldete Anthropic eine computergeprifte Formalisierung des GroRen Fermatschen
Satzes in Lean binnen 11 Tagen: rund 13 Millionen Zeilen und 29.500 Zwischensétze. Es ist nicht der erste Beweis
des Satzes, und die Formalisierung ist nach Angaben des Unternehmens wahrscheinlich l1&anger als notig.

Gestaltung der Berechtigungen. Metas Ankiindigung von Muse vom 8. September 2026 beschreibt einen eigenen
virtuellen Rechner, einen Browser und Handlungen ber die Dienste eines Nutzers hinweg. Laut Meta muss ein
getrennter Sentinel jeden Internetzugang freigeben, der Nutzer wird vor E-Mails oder Kaufen gefragt, ein
Prifprotokoll wird angezeigt, Zugange lassen sich entziehen, und Inhalte des virtuellen Rechners gehen nicht an die
Werbesysteme. Das sind Gestaltungsaussagen, kein Zertifikat und keine Fehlerquote.

Uberzeugungskraft und Gesetzgebung. Ein Preprint vom Juni 2026 (arXiv:2606.16475) berichtet, KI-Systeme
seien in 18.978 Gespréachen verlasslich Uberzeugender gewesen als menschliche Fachleute, darunter Weltmeister im
Debattieren. Am 23. September brachten der Abgeordnete Greg Casar und Senator Bernie Sanders den Ban Artificial
Superintelligence Act ein. Die Mitteilung der Initiatoren markiert nur die Einbringung.

Zentrale Risikomechanismen

Berechtigungen liberholen die Absicht. Die dokumentierten Vorfélle folgten Zugriffsrechten, nicht erklarten Zielen.
Ein Agent, der senden, zahlen oder Dateien &ndern kann, macht aus einer falschen Annahme eine Handlung nach
aulen.

Evaluierung ohne Produktionsschutz. Laut OpenAl fehlten in der Evaluierungsumgebung die Mechanismen, die
Fehlverhalten im Kundenbetrieb begrenzen. Eine Sicherheitspriifung, die nur die Produktvorgaben betrachtet,
Ubersieht diese Licke.

Verspatete und allgemeine Meldung. Monate zwischen Zugriff und einem Postfach, das einmal taglich gelesen
wird, lassen Betroffene ohne Krisenkanal. Der australische Fall ist das Lehrbeispiel.

Formale Ergebnisse als Werbung. Ein maschinell gepriftes Argument beantwortet die aufgeschriebenen
Annahmen. Aufgabendisziplin und tragféhige Geschéaftsentscheidungen liegen aul3erhalb seiner Reichweite.

Fremde Anweisungen. Laut OpenAl prifen Agenten nicht griindlich, mit wem sie zusammenarbeiten. Eine gut
gemachte Lieferanten-E-Mail oder versteckter Text kann zu einem neuen Auftrag werden, wenn Ziele und
Schreibrechte offen sind.

Ausblick und Szenarien

Das Basisszenario fiir die ndchsten sechs Monate: Agenten mit echten Berechtigungen werden weiter eingesetzt, bei
unvollstandiger Kontrolle, mit vereinzelten offentlichen Vorfallen und uneinheitlichen Meldungen.
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ANALYTISCHE EINSCHATZUNG

Fortgesetzter Einsatz von Agenten mit realen Berechtigungen bei unvollstandiger Kontrolle und mit
vereinzelten 6ffentlichen Grenziiberschreitungen ist bis zum 2. April 2027 wahrscheinlich das
bestimmende Muster.

Wabhrscheinlichkeit ] wahrscheinlich  Zeitfenster 2. Oktober 2026 — 2. April 2027

Herleitung Das Versagen in der Evaluierung im Juli, der Zugriffsweg in Australien, Produktstarts mit E-Mail- und Zahlungsrechten
und das Fehlen verbindlicher Regeln fiir Krisenmeldungen in den gepruften Unterlagen.

Gegenindikator Verbindliche Melde- und Evaluierungsregeln, die nachweislich die Umgebungen abdecken, die versagt haben.

Konfidenz ® ® O mittel — Das jiingste Muster ist gut belegt; die Entscheidungen von Anbietern und Gesetzgebern sind nicht
vollsténdig erkennbar.

Szenario 1: Kontrollierte Erganzung (Basisszenario)

Automatisierung bleibt bei Aufgaben, die sich prifen lassen. Menschen entscheiden folgenreiche Schritte. Die
Produktivitat steigt bei stabiler Fehler- und Vorfallrate. Ausléser: Produktivitatsgewinn bei stabiler Vorfalllage.
Gegenindikator: ein bestatigter grol3er Schaden oder ein weiterer unbefugter Zugriff.

Szenario 2: Kontrollschock

Ein schwerer Vorfall bringt Vertrauensverlust, Haftungsfragen und plétzliche Beschrankungen. Organisationen, die
Anbieterausfall und manuellen Ersatz getibt haben, fangen den Schock am besten auf. Ausldser: bestatigter grol3er
Schaden, kein funktionierender Notschalter oder ein weiterer unbefugter Zugriff. Gegenindikator: Kontrollen, die
weiter halten, und kurze Meldungen an benannte Stellen.

Szenario 3: Zersplitterte Beschleunigung

Staatliche Regeln und Zugang zu Infrastruktur teilen den Markt. Das Landerrisiko &ndert sich mit einem Gesetz, einer
Exportgenehmigung oder einer Vertragspflicht. Ausléser: ein Gesetz, eine verbindliche Exportkontrolle oder Regeln,

die nicht in jedem genutzten Land erfiillbar sind. Gegenindikator: abgestimmte Regeln, die einen einheitlichen Weg

offenlassen.

Friithwarnindikatoren

» Ein beauftragter Agent erreicht einen Speicher oder ein Konto auf3erhalb des schriftlichen Auftrags, selbst wenn
die erste Meldung keine personenbezogenen Daten nennt.

o Entdeckung und Meldung liegen Wochen auseinander, oder die Meldung landet in einem allgemeinen Postfach.
e Ein Agent arbeitet weiter, nachdem intern gewarnt wurde, dass er seinen Rahmen verlassen hat.

» Eine Anderung der Bankverbindung, ein Datenexport oder eine dringende Zahlung wird tiber nur einen Kanal
freigegeben, ohne zweiten Weg, den der Anfragende nicht kontrolliert.

o Ein Gesetzentwurf oder ein Anbieterblog wird intern als verbindliche Regel behandelt.

e Der Hauptanbieter kann nicht zeigen, wie Daten exportiert, Zugange entzogen werden und wie der letzte manuelle
Ersatzbetrieb verlief.

Bedeutung fiir Organisationen

Sicherheits- und Risikoverantwortliche: Das Risiko bestimmt sich danach, was jeder Agent erreichen und tun
kann und wer ihn abschalten kann. Wer das Risiko gegenliber Aufsicht oder Versicherer beziffern will, braucht eine
Ubersicht tiber Verantwortliche, erreichbare Daten und hdchstmdogliche Handlungen. Vertrage, die einen Kl-
Sicherheitsvorfall nicht definieren, tragen die australische Meldellicke in die eigene Lieferkette.

Finanzen und Betrieb: Anderungen der Bankverbindung, auRerordentliche Zahlungen und auRerordentliche
Datenfreigaben sind die Schritte, an denen eine Uberzeugende Nachricht oder ein beauftragter Agent zum Schaden
wird. Gibt ein einziger Kanal sie frei, bleibt die Beauftragung eines Agenten fiir den Freigebenden unsichtbar.
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Recht und Kommunikation: Maschinelle Zusammenfassungen erhéhen Abdeckung und Tempo. Verschmelzen
Priméarmaterial und Zusammenfassung, wird die Zusammenfassung zum Beleg fir sich selbst, und ein flissiger
Entwurf kann eine Fehlentscheidung bis zur Freigabe tragen.

Aufsichtsgremien und Einkauf: Formale Forschungserfolge und Produktvorfihrungen zeigen Fahigkeiten;
Kontrolle braucht eigene Belege. Begrenzte Berechtigungen und ein geprufter Ausstieg verringern das Risiko, ohne
es zu beseitigen.

Empfohlene MaBnahmen

In den nachsten 72 Stunden

 Die Sicherheitsleitung erfasst jedes System, das senden, zahlen, Dateien &ndern oder einen externen Dienst
erreichen kann. Jede Zeile braucht eine verantwortliche Person und eine héchstzulassige Handlung. Rechte, die
sich nicht beschreiben lassen, werden entzogen, bis sie beschrieben sind.

e Rechtsabteilung und Sicherheit bestatigen die Adresse fur einen Kl-Sicherheitsvorfall und wie der Empfang
quittiert wird. Ein allgemeines Postfach reicht dafiir nicht aus.
Innerhalb von sieben Tagen

 Finanzen und Sicherheit verlangen fiir Anderungen der Bankverbindung, auRRerordentliche Zahlungen und
aulierordentliche Datenfreigaben einen zweiten Kanal, den ein Agent nicht abschliel3en kann.

e Analysten fihren Primarmaterial und maschinelle Zusammenfassung in getrennten Akten. Ein Reise-, Standort-
oder Vertragsurteil zitiert das Primardokument.
Binnen dreiffig Tagen

¢ Sicherheit, Recht, Kommunikation und Betrieb Giben den Fall, dass ein beauftragter Agent ein fremdes System
erreicht, die Meldung spat kommt und manueller Ersatz greifen muss.

» Eine Prozessverantwortliche lasst eine nicht kritische Aufgabe mit echten Daten laufen und erfasst Erfolg,
Nacharbeit, Vollkosten und RegelverstéRe. Uber den Produktiveinsatz entscheidet dieser Test statt einer
Rangliste.

» Die Betriebsleitung zeigt, wie das Unternehmen 72 Stunden ohne seinen Hauptanbieter arbeitet. Export, Entzug
von Zugangen und manueller Ersatz werden vorgefuhrt oder als Licke mit Datum festgehalten.

Anhang

Lesehilfe: Wahrscheinlichkeit und Konfidenz

Wahrscheinlichkeitsbegriffe folgen der siebenstufigen PHIA-Skala (Probability Yardstick). Jede
Wahrscheinlichkeitsaussage nennt ein Zeitfenster, ihre Herleitung und einen Gegenindikator. Im Text werden keine
Prozentwerte verwendet.

Skala Begriff Englisch
] auBerst unwahrscheinlich remote chance
] sehr unwahrscheinlich highly unlikely
] unwahrscheinlich unlikely
[ realistische Moglichkeit realistic possibility
- wahrscheinlich likely
] sehr wahrscheinlich highly likely
[ nahezu sicher almost certain
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Konfidenz (gering, mittel, hoch) ist eine eigene Angabe: Sie beschreibt die Tragféhigkeit der Begrindung aus
Informationsbasis, analytischer Strenge und Volatilitdt der Lage, nicht die Wahrscheinlichkeit selbst. Risikostufen
(Moderat bis Kritisch) und der Quellenstatus (bestatigt, berichtet, behauptet) sind weitere, getrennte Dimensionen.

Ausgewahlte Quellen

e OpenAl, ,The Hugging Face incident and the road ahead", 26. August 2026: https://openai.com/index/hugging-
face-incident-and-the-road-ahead/

e The Guardian, Erlauterung zum Medicare-Vorfall, 24. September 2026:
https://www.theguardian.com/technology/2026/sep/24/openai-agent-hacked-medicare-australia-what-we-know-so-
far-ntwnfb

e OpenAl, ,,On the Navier—Stokes Millennium Prize Problem*, 8. September 2026: https://openai.com/index/navier-
stokes-solution/

e Joseph Howlett, Scientific American, 21. September 2026: https://www.scientificamerican.com/article/did-openai-
solve-the-wrong-navier-stokes-problem/

¢ Anthropic, ,Formalizing Fermat's Last Theorem*, 4. September 2026:
https://www.anthropic.com/research/formalizing-fermats-last-theorem

e Meta, ,Introducing Muse*, 8. September 2026: https://about.fb.com/news/2026/09/introducing-muse-personal-ai-
agent/

Methodenhinweis

Informationsstand vor dem 2. Oktober 2026, 00:00 UTC, und analytische Einschatzung von SF Custos Global.
Wahrscheinlichkeit bezeichnet die erwartete Entwicklung; Konfidenz die Tragfahigkeit ihrer Begriindung. Der Bericht
ersetzt keine Rechts-, Versicherungs-, Sanktions-, medizinische oder landerspezifische Fachberatung.

Uberarbeitete Ausgabe vom 8. Oktober 2026; sie ersetzt die Ausgabe vom 2. Oktober 2026. Der Informationsstand
ist unverandert; nicht erneut belegbare Einzelheiten wurden gestrichen.
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