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Zusammenfassung fiir Entscheider — Zentrale globale Entwicklungen der Woche

1. Russlands Treibstoffdruck ist inzwischen eine innenpolitische Schwachstelle, nicht nur ein Energiethema. Reuters
berichtete im Juli Uber Treibstoffengpésse und lange Schlangen an Tankstellen in Teilen Russlands nach ukrainischen
Drohnenangriffen auf Raffinerien und Depots. Moskau wurde nach Reuters-Berichten durch umgeleitete Lieferungen aus
Sibirien abgeschirmt. Fiir Europa heiBt das nicht, dass Russland kurzfristig handlungsunfahig wird. Es zeigt aber, dass
die Ukraine einen Druckpunkt gefunden hat, der Logistik, Landwirtschaft und &ffentliches Vertrauen in Russland trifft.

2. Der gemeldete F-16-Einsatz der Ukraine ist ein Fahigkeitszeichen, aber kein Signal fiir ein schnelles Kriegsende.
Fachmedien berichteten unter Berufung auf Aussagen vor dem US-Kongress, eine ukrainische F-16 habe im Juli eine
russische Su-35 abgeschossen. Die 6ffentlich verfliigbaren Details bleiben diinn, daher sollte diese Meldung nicht
Uberdehnt werden. Die robustere Einsch&tzung lautet: Die Ukraine integriert westliche Luftsysteme in einen langen
Anpassungskrieg, und europaische Unternehmen bleiben durch Sanktionen, Logistik, Luftverteidigungsrisiken und
Gegenparteien exponiert.

3. Der Nahe Osten befindet sich in einer Phase aus Pause und Druck. Reuters und riistungskontrollnahe Analysen
beschreiben die US-iranische Nukleardiplomatie nach dem Konfliktzyklus 2026 als aktiv, aber fragil. Hochrangige
Expertenkommentare verweisen zugleich auf eine engere Verbindung zwischen China, Russland, Iran und Nordkorea.
Das ist strategischer Kontext, aber kein Beleg daflr, dass jeder regionale Vorfall koordiniert gesteuert wird. Praktisch
bleiben Golf-Luftverkehr, maritime Versicherungen, diplomatische Reisen und Energieexposure empfindlich flr schnelle
Lageanderungen.

4. Der Golf von Aden bleibt trotz diinnerer aktueller offizieller Meldungen relevant. Reuters und UK Maritime Trade
Operations berichteten am 17. Juli, dass ein Schiff 65 Seemeilen stidlich von Al Mukalla, Jemen, von unautorisierten
Personen betreten wurde. Der Vorfall liegt knapp auBerhalb des Kernzeitraums, bleibt aber der belastbarste jlingere
maritime Marker fiir den Korridor. Spatere Behauptungen Uber Minen, Projektil-Einschlage oder iranische Beteiligung
sollten als Beobachtungssignale gefiihrt werden, solange UKMTO, EUNAVFOR, JMIC, Reuters oder andere belastbare

Quellen sie nicht bestatigen.

5. Afrikas Risikobild wird durch zivile Exponierung und schrumpfenden Handlungsspielraum gepragt. OCHA und
ReliefWeb berichteten zu Stidsudan, dass zwischen Juni und September 2026 fast 9 Millionen Menschen
Nahrungsmittelhilfe bendtigen werden und Konflikte weiterhin Vertreibung und Hilfsoperationen stéren. Reuters
berichtete zudem Uber UN-Warnungen, wonach Frauen und Madchen in Sudans al-Obeid tagsiber Drohnenangriffen
und nachts sexualisierter Gewalt ausgesetzt sind, wenn sie Wasser holen. Fir Organisationen sind das operative
Indikatoren: Partnerféhigkeit, Evakuierungsannahmen und lokale Bewegungsfreiheit kdnnen schneller kippen als formale
Warnstufen.
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6. Lateinamerika und die Karibik bleiben durch kriminelle Gewalt und staatliche Reaktionen exponiert. ACLEDs
regionaler Juli-Uberblick meldete einen Monatshéchststand von Bandengewalt gegen Zivilisten in Ecuador, tédlichere
Polizeieinsdtze in Jamaika und anhaltende Gewalt in Port-au-Prince, Haiti. Das ist keine isolierte Ein-Land-Eskalation. Es
ist ein regionales Bewegungsrisiko, bei dem kriminelle Gruppen, Proteste und harte PolizeimaBnahmen
Personalbewegung, Fracht und lokale Partner treffen kénnen.

7. Cyber war das am starksten verifizierte Querschnittsthema. CISA nahm Ende Juli eine Schwachstelle im Cisco
Secure Firewall Management Center, CVE-2026-20316, in den Known Exploited Vulnerabilities Catalog auf.
Sicherheitsberichte verfolgten auBerdem Missbrauch in Entwickler-Okosystemen, ClickFix-Kéder in Foren, Malware-
Aufbau im Browser und Kundendatenexposure. Die Linie ist klar: Identitdtssysteme, Entwicklerwerkzeuge, 6ffentliche
Foren und zentrale Netzwerkgeréte sind aktive Angriffspfade.

Lageentwicklung und Einschatzung
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Europa [EIIH

Russlands Treibstofflage erdffnet der Ukraine eine innenpolitische Drucklinie

Russlands Treibstoffproblem gehort inzwischen zur Druckkarte des Krieges. Reuters berichtete im Juli, dass Teile
Russlands nach ukrainischen Drohnenangriffen auf Raffinerien und Depots Treibstoffengpésse erlebten, darunter
landwirtschaftlich wichtige Regionen und Tankstellen mit langen Schlangen. Reuters berichtete auch, Russland habe
sibirische Treibstofflieferungen umgeleitet, um Moskau nach einem Angriff auf die Moskauer Olraffinerie zu schiitzen. Die
Quellenlage trégt keine Aussage, dass Russlands Kriegsfiihrung kurz vor dem Zusammenbruch steht. Sie tragt aber die

engere Einschétzung, dass Raffinerieangriffe und Verteilungsstress den Krieg in die russische Binnenlogistik tragen.

Das verandert politische und wirtschaftliche Kalkulationen. Treibstoffmangel trifft Landwirte, Regionaltransport, lokale
Dienstleistungen und 6ffentliches Vertrauen. Der Staat muss entscheiden, welche Regionen zuerst geschiitzt werden.
Moskau lasst sich leichter abschirmen als periphere Gebiete, aber genau diese Priorisierung zeigt die ungleiche Geografie
russischer Kriegsresilienz. Fir europaische Unternehmen liegt das Exposure bei Sanktionen, Energiepreisen, Agrarstromen,
Versicherungen und dem Risiko, dass Russland auf innenpolitischen Druck an anderer Stelle eskaliert.

Intelligence Assessment

Hoch Europa bleibt hochriskant. Die Einschatzung zur Kriegsdauer stiitzt sich mit hoher Sicherheit auf Reuters-
Berichte und weitere belastbare Berichterstattung zu Angriffen, Sanktionen und Treibstoffdruck. Die genaue lokale
Schwere der Engpasse bleibt nur mit mittlerer Sicherheit bewertbar, weil russische Regionalinformationen und
staatliche Aussagen ungleich belastbar sind. Fir Unternehmen geht es nicht um einen unmittelbaren russischen
Zusammenbruch, sondern um einen Krieg, der Energieverteilung, Compliance, Luftsicherheit und Logistik dauerhaft
belastet.

Der gemeldete F-16-Abschuss ist ein militdrisches Signal, kein strategischer Endpunkt. Fachmedien und ukrainische
Medien zitierten US-Aussagen, wonach eine ukrainische F-16 im Juli eine russische Su-35 abgeschossen habe. Die

offentliche Faktenlage bleibt zu diinn fir genaue Aussagen zu Ort, Unterstitzungsféhigkeiten oder Einsatzregeln. Trotzdem
ist das Signal relevant. Westliche Flugzeuge werden Teil des aktiven ukrainischen Luftkriegs, und Russland wird darauf mit

Abstandswaffen, Luftverteidigungsdruck und angepasster Einsatzplanung reagieren.

Européaisches Exposure reicht weit liber das Schlachtfeld hinaus. Der Krieg beeinflusst Munitionsproduktion,
Luftverteidigungsbeschaffung, Bahn- und Hafenresilienz, Dual-Use-Kontrollen und Russland-nahe Gegenparteien.
Unternehmen auBerhalb der Ukraine bleiben indirekt betroffen: Sanktionsupdates, Zahlungsscreening, Logistikumleitungen
und Nachfrage im Verteidigungssektor bleiben Alltag.

Der Treibstoffdruck verandert auch die Bewertung sekundérer Risiken. Ein Raffinerieangriff wirkt zunachst lokal, aber
die Folgeeffekte laufen durch Erntefenster, StraBentransport, militdrische Logistik, Regionalhaushalte und staatliche
Kommunikation. Wenn Russland mit Lieferumleitungen, Preissubventionen oder Exportbeschrankungen reagiert, kdnnen
private Folgen weit entfernt vom Zielort entstehen. Deshalb behandelt diese Ausgabe Treibstoffstress als Indikator fur
Kriegsdauer, nicht als schmale Rohstoffnotiz.

EBENFALLS BEOBACHTET IN DIESER WOCHE

¢ Russland-Nordkorea bleibt ein Beobachtungspunkt. Jingere Expertenkommentare und offene Beobachtung ordnen
nordkoreanische Unterstitzung fir Russland in ein breiteres Problem von Sanktionsumgehung und Lieferketten ein.
Konkrete Zahlen brauchen vor Kundennutzung offizielle oder belastbare Bestatigung.
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¢ Luftverteidigungsalarme bleiben ein Kontinuitatsrisiko. Raketen- und Drohnenaktivitdt kann Hotelauswahl,
Bahnzeiten, Versicherungsannahmen und Check-in-Rhythmen beeinflussen, auch wenn Unternehmen nicht nahe der
Front arbeiten.

¢ Sanktionsdurchsetzung bleibt kommerziell empfindlich. Je langer der Krieg dauert, desto genauer missen
Gegenparteien, Fracht und Dual-Use-Komponenten in Europa, im Kaukasus, in Zentralasien und in Asien geprtift
werden.
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Naher Osten | ERHOHT

Diplomatie lauft, aber das operative Umfeld bleibt briichig

Der Nahe Osten befindet sich nicht in stabiler Deeskalation. Reuters-Berichte zu US-iranischen Nuklearfragen und
ristungskontrolinahe Analysen nach dem Konfliktzyklus 2026 zeigen einen diplomatischen Kanal, der noch offen, aber fragil
ist. Das Problem: Diplomatie und operatives Risiko bewegen sich nicht immer in dieselbe Richtung. Verhandler kénnen
sprechen, wahrend Proxy-Netzwerke umpositionieren, Luftraumhinweise wechseln und maritime Versicherer Exposure neu
bewerten.

Iran-bezogene Aussagen brauchen disziplinierte Sprache. Hochrangige US-Militér- und Politikkommentare beschrieben
Iran in dieser Woche als gefahrliche Pause und verknipften Teheran mit einer breiteren Achse aus China, Russland, Iran und
Nordkorea. Das ist strategisch nitzlich, gerade fiir Sanktionen, Waffenflliisse und diplomatische Haltung. Es reicht aber nicht
aus, jeden Golf-von-Aden-, Rotmeer- oder Hormus-Vorfall Iran zuzuschreiben. Fir Kunden gilt: Iran bleibt ein zentraler

Druckakteur, aber konkrete Vorfélle brauchen Einzelfallbestatigung.

Intelligence Assessment

Mittel Das Risiko im Nahen Osten ist erhoht. Die strategische Linie wird durch Reuters, ristungskontrolinahe Analysen
und etablierte regionale Dynamiken gestutzt; mehrere taktische Behauptungen der aktuellen Woche bleiben jedoch
unbestatigt. Der kommerzielle Effekt ist klar genug: Golfreisen, maritime Routen, Luftverkehr, Versicherungen und

Energieexposure bleiben empfindlich fir Warnindikatoren, auch wenn kein neuer bestatigter GroBvorfall vorliegt.

Der Golf von Aden bleibt der wichtigste bestatigte maritime Bezugspunkt. Reuters und UKMTO berichteten am 17. Juli,
dass ein Schiff 65 Seemeilen stidlich von Al Mukalla von unautorisierten Personen betreten wurde. Der Vorfall liegt
auBerhalb des Kernzeitraums, bleibt aber operativ relevant, weil er zeigt, dass Boarding-Risiken und verdachtige
Kleinbootaktivitat nicht verschwunden sind. Spatere Behauptungen tber Minen, Projektil-Einschldge oder Verkehrseinbruch
waren flr eine harte Faktendarstellung nicht belastbar genug.

Das Risiko betrifft nicht nur Schiffe. Ein glaubwirdiger maritimer Hinweis kann Luftraumentscheidungen, Hafenanlaufe,
Executive Travel, Versicherungsdiskussionen und Energiemarktstimmung veréndern. Unternehmen mussen nicht
vorhersagen, ob der nachste Vorfall ein Huthi-Angriff, kriminelles Boarding oder Falschmeldung ist. Sie mlissen wissen,
welche Routen, Ladungen, Flaggen, Eigentimerprofile und Reiseplédne bei verdichteten Warnungen exponierter werden.

EBENFALLS BEOBACHTET IN DIESER WOCHE

¢ UKMTO- und Reuters-Berichte aus Mitte Juli bleiben der Korridor-Baseline. Der Boarding-Bericht 65 Seemeilen
sudlich von Al Mukalla ist weiterhin der belastbarste jingere Marker fir Exposition im Golf von Aden.

¢ US-Iran-Nukleardiplomatie bleibt ein Friihindikator. Gesprache kdnnen die Schlagzeilentemperatur senken und
zugleich den Wert von Sabotage, Proxy-Druck oder Zwangssignalen fir Gegner eines Kompromisses erhdhen.

¢ Israel, Libanon, Irak und Syrien lieferten weniger belastbare Signale im aktuellen Zeitraum. Das macht den Raum
nicht routinem&Big, begrenzt aber die Starke neuer taktischer Aussagen.
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Afrika [EIEEH

Humanitarer Druck ist ein operativer Risikoindikator

Afrikas aktuelles Risikobild wird durch Zugangsbeschrankungen gepragt. OCHA und ReliefWeb berichteten zu
Sudsudan, dass zwischen Juni und September 2026 fast 9 Millionen Menschen Nahrungsmittelhilfe bendtigen werden und
Konflikte weiterhin Vertreibung und Hilfsoperationen stéren. OCHA verwies zudem auf getdtete humanitare Helfer. Diese
Details sind fur Unternehmen relevant, weil humanitére Verschlechterung das Umfeld flr Personal, lokale Partner und
Evakuierungsrouten verandert.

Sudan bleibt ein Warnfall fiir zivile Exponierung. Reuters berichtete am 24. Juli unter Berufung auf UN Women, dass
Frauen und Madchen in al-Obeid tagstber Drohnenangriffen und nachts sexualisierter Gewalt ausgesetzt sind, wenn sie
Wasser holen. Das ist nicht nur humanitére Lagebeschreibung. Es zeigt, wie Konfliktdruck alltdgliche Bewegung in eine
Sicherheitsentscheidung verwandelt und wie lokale Autoritdt Grundroutinen nicht mehr schitzen kann.

Intelligence Assessment

Hoch Afrika bleibt hochriskant fir Organisationen mit Feldoperationen, NGOs, Rohstoffbezug, diplomatischer
Unterstltzung, Logistik oder humanitarer Arbeit. Die Einschétzung zu Zugangsrisiken ist hoch belastbar, weil sie auf
OCHA, ReliefWeb und Reuters basiert. Prazise Aussagen zu bewaffneten Gruppen in Ostkongo oder im Sahel bleiben
niedriger belastbar, wenn sie aus Konfliktakteur-Claims oder diinnerer aktueller Analyse stammen.

Das operative Problem ist kumulativ. Nahrungsmittelunsicherheit verdndert lokales Verhalten. Krankheitsdruck verédndert
medizinische Annahmen. Vertreibung veréndert Arbeitskrafteverfligbarkeit und Partnerkapazitat. Bewaffnete Aktivitat
verandert StraBenzugang und Reisebereitschaft. Ein Unternehmen muss kein direktes Ziel sein, um Handlungsspielraum zu
verlieren, wenn das unterstitzende Umfeld schwécher wird.

Der Sahel bleibt strukturell hochriskant, auch bei diinnerer aktueller Bestéatigung. Mali, Burkina Faso und Niger
lieferten im verfligbaren Material keinen einzelnen bestatigten Wochenvorfall, der Sudan oder Stidsudan verdrangt hatte.
Das darf nicht als gesunkenes Risiko gelesen werden. Militanter Bewegungsraum, schwache staatliche Reichweite,
Grenzunsicherheit und Druck auf Hilfs- und Wirtschaftsbewegung bleiben etabliert.

EBENFALLS BEOBACHTET IN DIESER WOCHE

¢ Siidsudans Nahrungsmittelhilfe-Fenster ist ein Sicherheitsindikator. Der Zeitraum Juni bis September Uiberschneidet
sich mit Bewegungs-, Krankheits- und Konfliktdruck.

¢ Sudans Wasserzugangsrisiken zeigen, wie Zivilisten bei Routinebewegungen exponiert werden. Reuters' al-Obeid-
Bericht ist ein belastbarer Marker fir diese Dynamik.

¢ Ostkongo bleibt ein Beobachtungspunkt fiir Rekrutierung und Gebietskontrolle. M23-bezogene Angaben sollten
vor praziser Nutzung gegen UN-, regionale und humanitére Berichte geprift werden.
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Asien | ERHOHT

Nordostasiatische Abschreckung hdngt enger am europaischen Krieg

Asiens wichtigste Wochenrelevanz ist indirekt, aber kommerziell real. Russlands Krieg, Sorgen tGber nordkoreanische
Unterstitzung und Sanktionsdurchsetzung verbinden das européische Schlachtfeld mit nordostasiatischer Abschreckung.
Der gemeldete ukrainische F-16-Einsatz ist ein europaisches Ereignis, liegt aber in einem gréBeren System aus
Waffenlieferung, militdrischem Lernen und Sanktionsumgehung, das bis nach Asien reicht.

Das Risiko ist nicht nur militarisch. Technologiekontrollen, Dual-Use-Guter, Shipping-Compliance, Cyberaktivitat und
Verteidigungsbeschaffung kénnen sich bewegen, wenn Russland und Nordkorea praktischer kooperieren oder China sich
um Russland und Iran positioniert. Unternehmen mussen keinen Raketentest vorhersagen, um exponiert zu sein. Es reicht,
wenn Gegenparteien, Ladungsarten, Softwareanbieter oder Finanzierungswege in strengere Durchsetzungsumfelder
geraten.

Intelligence Assessment

Mittel Asien bleibt erhéht. Die Sicherheit ist mittel, weil die stérksten aktuellen Bezlige strategisch und
sanktionsbezogen sind, nicht ein einzelner bestatigter regionaler Vorfall. Der Mechanismus ist robuster: Europaische
Kriegsdauer, Russland-Nordkorea-Sorgen, Cyberdruck und Technologiekontrollen sind eng genug verbunden, um
kommerzielle Entscheidungen in Nordostasien und Teilen Stidostasiens zu beeinflussen.

China und Taiwan bleiben Hintergrundrisiko, nicht der Haupteskalationspunkt dieser Woche. Die verfligbare
Quellenbasis ergab keinen bestétigten TaiwanstraBen-Krisenindikator fir diese Ausgabe. Das macht das Risiko nicht inaktiv.
Luft- und Marinesignale, Technologiebeschrankungen, Sanktionspositionierung und Einflussoperationen bleiben relevant fur
Lieferketten und Executive Travel.

Siid- und Siidostasien zeigten geringere verifizierte Signaldichte. Afghanistan, Pakistan, Myanmar und die Philippinen
bleiben Teil der primdren Fokusregionen von SF Custos Global. Die Quellenlage dieser Woche rechtfertigt aber keine
stérkere regionale Eskalationseinschatzung. Die richtige Bewertung ist nicht Schweigen, sondern: Kein einzelner bestétigter
Vorfall verdréangte Nordostasien, Cyber und sanktionsbezogene Risiken im Wochenbild.

EBENFALLS BEOBACHTET IN DIESER WOCHE

¢ Sidkorea bleibt Teil der verteidigungsindustriellen Druckkarte. Jede Ausweitung von Ukraine-Unterstitzung,
Munitionsproduktion oder Sanktionsdurchsetzung kann Beschaffung, Exportkontrollen und regionale Diplomatie
beeinflussen.

e Cyber-Spillover bleibt relevant. Ministerien, Logistikfirmen, Telekommunikationsanbieter und Technologieunternehmen
in Asien bleiben plausible Ziele, wenn geopolitischer Druck und Credential-Diebstahl Gberlappen.

¢ Luftfahrtindikatoren waren quellenbegrenzt. Kein dominanter bestatigter Vorfall trat hervor, doch Luftraumhinweise
bleiben ein Beobachtungspunkt rund um Konflikteskalationen.

S.F. Custos Global Reach Ltd. - Weekly Security Briefing Seite 7 von 13



S.F. Custos Global Reach Ltd. — Weekly Security Briefing - KW32 / 2026 WEEKLY SECURITY BRIEFING

Lateinamerika / Karibik | ERHOHT

Kriminelle Gewalt und staatliche Reaktion bleiben die regionale Baseline

Lateinamerika und die Karibik blieben durch kriminelle Gewalt, Proteste und staatliche Reaktion sicherheitsrelevant.
ACLEDs Juli-Uberblick meldete einen Monatshdchststand von Bandengewalt gegen Zivilisten in Ecuador, tédlichere
Polizeieinséatze in Jamaika und anhaltende Gewalt in Port-au-Prince, Haiti. Flir Unternehmen z&hlt daran vor allem:
Kriminelle Gruppen, Proteste und Sicherheitsoperationen kdnnen Bewegungen und Frachtzeiten beeinflussen, ohne dass
eine nationale Krise ausgerufen wird.

Ecuador bleibt einer der klarsten Warnfille. ACLEDs Uberblick beschreibt ein Gewaltmuster, das nicht auf eine Gruppe
oder eine Stadt beschrankt ist. Fir Unternehmen geht es um lokale Verlasslichkeit: Erreichen Fahrer die Standorte, bleiben
Hafen und Lager kalkulierbar, erreicht Erpressungsdruck Zulieferer, und verandern Polizeieinsétze das Risiko rund um
Stadtteilbewegungen?

Intelligence Assessment

Hoch Lateinamerika und die Karibik bleiben fir Geschéafts- und Reisesicherheit erhéht. Die Trendeinschétzung ist
hoch belastbar, weil ACLED ereignisbasierte Berichterstattung zu Ecuador, Jamaika und Haiti liefert und diese Muster
zu bekannten Bewegungsrisiken passen. Das Hauptexposure ist nicht eine regionale Regimekrise, sondern
Bewegungsverlasslichkeit, Partnerexposure, Frachtdiebstahl, Erpressung und plétzliche Einschrédnkungen der
offentlichen Ordnung.

Haiti bleibt der deutlichste Fall fiir Bewegungsrisiko. Anhaltende Gewalt in Port-au-Prince belastet Personalbewegung,
Flughafenzugang, Treibstoffversorgung und medizinische Evakuierungsannahmen. Auch Organisationen ohne direkte Haiti-
Operationen sollten das Land als Warnfall behandeln: Gangkontrolle kann schnell von einem 6ffentlichen
Sicherheitsproblem zu einem Business-Continuity-Problem werden.

Jamaika und Mexiko zeigen andere, aber relevante Stresspunkte. ACLED verwies auf tddlichere Polizeieinsatze in
Jamaika; jingere Protestsignale rund um Mexiko-Stadt deuten auf lokale Bewegungsstorungen. Das sind unterschiedliche
Risiken. Jamaika betrifft Gemeinschaftsspannungen und Legitimitat staatlicher Gewalt. Mexiko-Stadt betrifft meist lokal
begrenzte, aber kurzfristig wirksame Sperrungen zentraler Routen und Regierungsviertel.

EBENFALLS BEOBACHTET IN DIESER WOCHE

¢ Venezuela blieb politisch sensibel. Reuters berichtete Ende Juli, Venezuela habe die Vereinten Nationen Uber den
Austritt aus dem Internationalen Strafgerichtshof informiert. Das ist rechtlich und diplomatisch relevant, aber kein
unmittelbarer Sicherheitsausloser.

¢ Port-au-Prince bleibt ein Bewegungsrisiko-Benchmark. Entfiihrungen, Gangkontrolle, Treibstoffzugang und
Flughafenzuverlassigkeit sind die Indikatoren, die am ehesten eine Haltungsénderung auslésen.

¢ Ecuadors Bandengewalt ist mit Lieferkettenexposure verbunden. Hafen-, StraBen- und Lagerzuverlassigkeit sind die
kommerziellen Kernfragen, nicht nur Gewaltraten.
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Cyber und kritische Infrastruktur

Ausgenutzte Netzwerkgerate und vertraute Routinen dominierten das verifizierte Cyberbild

Cyber ist das am starksten verifizierte Thema dieser Woche. CISA nahm Ende Juli die Cisco-Secure-Firewall-
Management-Center-Schwachstelle CVE-2026-20316 in den Known Exploited Vulnerabilities Catalog auf.
Sicherheitsberichte beschrieben die Liicke als statisches Zugangsdatenproblem in Ciscos Managementplattform; CISA
machte die Behebung fiir US-Bundesbehérden dringlich. Die Lehre ist nicht nur Cisco-spezifisch: Offentlich erreichbare
oder zentral verwaltete Sicherheitsgeréte bleiben attraktiv, weil eine Kompromittierung sensible Informationen offenlegen
und Folgebewegungen ermdglichen kann.

Das breitere Muster ist Missbrauch vertrauter Routinen. Sicherheitsberichte im Zeitraum verfolgten SchutzmaBnahmen
in Entwickler—Okosystemen, ClickFix-Koder in Foren, Malware-Aufbau im Browser und Kundendatenexposure. Angreifer
setzen nicht nur auf seltene technische Exploits. Sie platzieren schadliche Schritte in Verhalten, dem Nutzer ohnehin
vertrauen: Abhangigkeitsupdates, Problemlésungsanleitungen, Browsersitzungen, Kundenbenachrichtigungen und
Anmeldeseiten.

Intelligence Assessment

Hoch Cyberrisiko ist diese Woche hoch. Die Bewertung ist hoch belastbar, weil die Cisco-Kernschwachstelle durch
CISA dokumentiert und durch Sicherheitsberichte gestutzt ist. Das breitere Angreifermuster passt zu etabliertem
Verhalten. Die geschéftliche Implikation ist Identitatsexposure und laterale Bewegung, besonders bei Organisationen
mit reisendem Personal, Entwicklerteams, Kundendatensystemen und verwalteten Netzwerkgeréaten.

Reisen und Executive Movement erzeugen zusétzliches Identitatsrisiko. Jingere Sammlung verwies auf Hotel-WLAN-
und DNS-Manipulationsszenarien gegen Microsoft-365-Zugangsdaten. Auch wenn Einzelfalle weiter bestatigt werden
missen, ist der Mechanismus etabliert: Wer ein lokales Netzwerk oder eine Weiterleitung kontrolliert, kann Nutzer ohne
klassische Phishing-Mail auf falsche Login-Seiten lenken.

Entwickler-Okosysteme sind operatives Sicherheitsterrain. GitHub- und PyPI-SchutzmaBnahmen gegen Timing- und
Paketmissbrauch zeigen, wie Softwarelieferketten zu Angriffspfaden werden. Organisationen, die Software bauen oder
einkaufen, sollten Abhangigkeitskontrolle, Repository-Rechte und Paketprifung als Sicherheitsentscheidungen behandeln.
Ein kompromittiertes Paket kann schnell zu einem Zugangsdaten-, Kundendaten- oder Produktionssystemvorfall werden.

Netzwerkgeréate verdienen dieselbe Aufmerksamkeit wie Cloud-Identitat. Der Cisco-FMC-Fall zeigt, dass
Sicherheitsinfrastruktur selbst zur Angriffsflache werden kann. Firewall-Manager, VPN-Konzentratoren und Remote-
Management-Portale liegen oft nahe an sensibler Konfiguration und Protokollen. Wenn diese Ebene offenliegt, wird aus
Schwachstellenmanagement schnell Incident Response.

EBENFALLS BEOBACHTET IN DIESER WOCHE

o Offentliche Foren bleiben niitzliche Lieferkanile fiir Angreifer. ClickFix-Kéder verwandeln Problemlésungsverhalten
in Ausfihrungsverhalten, indem Nutzer zur Installation falscher Fixes oder zur Befehlseingabe verleitet werden.

¢ Netzwerkkompromittierungen erzeugen nachgelagerte Betrugsrisiken. Kundendatenexposure kann lange nach dem
Erstvorfall Phishing, Identitdtsmissbrauch und Account-Recovery-Angriffe auslésen.

¢ Malware-Aufbau im Browser bleibt ein Beobachtungspunkt. Payloads, die im Browser-Speicher entstehen,
verringern den Wert einfacher Download-Kontrollen und verlangen stérkere Verhaltens- und Endpunkterkennung.
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Globale Einschatzung

Das Sicherheitsbild dieser Woche ist ungleich, aber verbunden. Cyber ist das am starksten verifizierte und kommerziell
unmittelbarste Thema. Europa bleibt durch Kriegsdauer und innenpolitischen Druck in Russland definiert. Der Nahe Osten
ist strategisch aktiv, aber mehrere taktische maritime und Iran-bezogene Behauptungen verlangen Zurlckhaltung. Afrika
und Lateinamerika zeigen dasselbe operative Problem in unterschiedlichen Formen: schwache lokale Autoritat, Gewalt
gegen Zivilisten, Druck auf 6ffentliche Dienste und geringere Bewegungsplanbarkeit.

Das wichtigste Muster ist verkiirzte Entscheidungszeit. In der maritimen Sicherheit kann ein Warnhinweis oder
Boarding-Bericht Routenentscheidungen beeinflussen, bevor Attribution geklart ist. In der Cybersicherheit kann ein
vertrautes Forum, ein Paket-Repository oder ein Netzwerkgerat zum Angriffspfad werden, bevor zentrale Teams den Vorfall
sehen. In Konfliktgebieten kdnnen Nahrungsmitteldruck, Krankheit und Vertreibung den StraBenzugang veréndern, bevor
formale Hinweise nachziehen.

Fiir die primdren Fokusregionen von SF Custos Global ist die Kernfrage Verifikation unter Druck. Diese Woche
brachte mehrere plausible, aber ungleich bestétigte Signale, besonders rund um Iran, maritime Risiken und zivile Unruhe.
Der richtige Standard ist nicht, sie zu ignorieren. Sie sollten als Beobachtungsindikatoren gefuihrt werden, bis offizielle, Wire-

oder etablierte Analysequellen sie bestétigen.

Das gemeinsame Geschaftsexposure liegt bei Bewegung und Identitat unter Stress. In Europa und im Nahen Osten
entsteht der Druck durch Kriegsdauer, Sanktionen, Luftraumsensibilitdt und maritime Unsicherheit. In Afrika und
Lateinamerika entsteht er durch schwache lokale Autoritat, kriminelle Kontrolle und humanitaren Druck. Im Cyberbereich
entsteht er durch Routine-Systeme, die Angreifer in Einstiegspunkte verwandeln. Die Schauplétze sind verschieden, aber
das Managementproblem &hnelt sich: Eine Organisation muss ihre Haltung moglicherweise anpassen, bevor die 6ffentliche
Faktenlage vollstandig ist, ohne dabei unbestatigte Behauptungen als Tatsachen zu behandeln.

Damit wird die Trennung zwischen Indikatoren und Fakten wichtiger. Ein UKMTO-Hinweis, ein CISA-Katalogeintrag
oder ein OCHA-Update kann eine belastbare Einschatzung tragen, weil die Quellenbasis klar ist. Eine Social-Media-
Behauptung tber Minen, Truppenstéarken oder eine neue Protestwelle kann relevant sein, gehdrt aber bis zur Bestatigung in
die Beobachtungsebene. Diese Disziplin schiitzt Glaubwirdigkeit und verhindert, dass Sicherheitsteams auf Rauschen
reagieren, wahrend langsamere, aber verifizierte Drucklinien Gbersehen werden.

Die Woche spricht deshalb fiir konservative Eskalationsplanung. Organisationen mit Exposure in den priméren
Fokusregionen von SF Custos Global sollten auf verifizierte Ausléser achten, nicht auf Schlagzeilenmenge: offizielle
maritime Warnungen, Sanktionsdnderungen, TreibstoffmaBnahmen, humanitdre Zugangsbeschrankungen, Spitzen bei
Bandengewalt und Herstellerhinweise zu Sicherheitsliicken. Keiner dieser Indikatoren braucht dramatische Sprache. Jeder
kann Bewegung, Versicherung, Identitatssicherheit, Logistik oder Partnerzuverléssigkeit schneller beeinflussen als regulare
Planungszyklen.
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Beobachtungsindikatoren

Neue UKMTO-, JMIC-, EUNAVFOR- oder Koalitionshinweise, die einen Vorfall im Roten Meer, Golf von Aden oder bei
Hormus nach dem 27. Juli bestéatigen.

Reuters-, AP-, AFP-, ukrainische oder US-offizielle Aussagen zu weiteren Details des F-16-Einsatzes oder veranderten
ukrainischen Luftoperationen.

Reuters-, Bloomberg- oder offizielle russische Berichte Uber breitere Treibstoffengpasse, Exportbeschrankungen oder
NotfallversorgungsmaBnahmen in Russland.

UN-, OCHA-, Reuters- oder regionale Berichte Uber weitere Angriffe auf Hilfskrafte, Wasserzugang,
Lebensmittelbewegung oder Vertreibungskorridore in Sudan, Stidsudan oder Ostkongo.

ACLED-, Polizei- oder belastbare regionale Medienberichte liber erneute Spitzen bei Bandengewalt in Ecuador,
Entfihrungen in Haiti oder tédlichen Polizeieinsatzen in Jamaika.

CISA-, Hersteller- oder groBe Sicherheitsberichte tber aktive Ausnutzung von Identitatsplattformen, Entwickler-
Okosystemen, Hotelnetzwerken oder browserseitiger Malware.

Neue Sanktions- oder DurchsetzungsmaBnahmen im Zusammenhang mit Russland-Nordkorea-Kooperation, iranischen
Netzwerken, Shipping, Dual-Use-Gitern oder Verteidigungsindustrieketten.
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Glossar der Abkiirzungen

Abkiirzung Bedeutung

ACLED Armed Conflict Location & Event Data

CISA Cybersecurity and Infrastructure Security Agency
CVE Common Vulnerabilities and Exposures

DR Kongo Demokratische Republik Kongo

F-16 US-amerikanisches Mehrzweckkampfflugzeug
ICC Internationaler Strafgerichtshof
JMIC Joint Maritime Information Center

OCHA United Nations Office for the Coordination of Humanitarian Affairs

UKMTO United Kingdom Maritime Trade Operations

S.F. Custos Global Reach Ltd. - Weekly Security Briefing Seite 12 von 13



S.F. Custos Global Reach Ltd. — Weekly Security Briefing - KW32 / 2026 WEEKLY SECURITY BRIEFING

Ausgewahlte Quellen

Reuters, "Russian fuel frustration rises as crisis bites," 2. Juli 2026.
¢ Reuters, "Russia reroutes Siberian fuel to shield Moscow from shortages," 21. Juli 2026.

e The War Zone und Kyiv Post, Berichte unter Berufung auf US-Kongressaussagen zum ukrainischen F-16-Einsatz, Juli
2026.

¢ Reuters und UK Maritime Trade Operations, Berichte zum Boarding im Golf von Aden sldlich von Al Mukalla, Jemen, 17.
Juli 2026.

¢ Reuters, "US-Iran nuclear talks must address these key issues," 15. Juni 2026; Arms Control Association, Juli/August
2026 zu US-Iran-Diplomatie.

¢ OCHA und ReliefWeb, "South Sudan Humanitarian Update," 17. Juli 2026.

¢ Reuters, "Women in Sudan's al-Obeid face drone attacks and rape when fetching water, UN says," 24. Juli 2026.
e ACLED, "Latin America and the Caribbean Overview: July 2026."

e CISA, Known Exploited Vulnerabilities Catalog und Alert vom 29. Juli 2026.

e Hersteller- und Sicherheitsberichte zu Cisco Secure Firewall Management Center CVE-2026-20316 und
Ausnutzungskontext.

Methodischer Hinweis

Dieses Briefing beriicksichtigt offene Quellen, die SF Custos Global bis zum 3. August 2026 vorlagen. Social-Media- und
Expertenkommentare wurden als Hinweise behandelt, sofern sie nicht durch offizielle Stellen, Wire-Dienste, etablierte
Analysequellen oder belastbare Medien bestatigt wurden. Confidence-Stufen beschreiben die Starke der verfiigbaren
Quellenlage zum Veréffentlichungszeitpunkt.
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