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Zusammenfassung fiir Entscheider — Zentrale globale Entwicklungen dieser Woche

1. Das maritime Risiko blieb aktiv, aber die bestétigte Lage ist schmaler als das Signalrauschen. Die Live-Seite von
UK Maritime Trade Operations zeigte beim finalen Check keine aktuellen Incident Cards, wahrend &ffentliche Suchtreffer
weiterhin UKMTO-Beziige zu einem Boarding im Golf von Aden sudlich von Al Mukalla und verdéachtiger Aktivitat stdlich
von Aden enthielten. Die Bewertung bleibt deshalb eng gefiihrt: Rotes Meer und Golf von Aden bleiben exponiert,
einzelne Behauptungen zu Projektilen, Minen, Verkehrseinbruch oder iranischer Beteiligung sind ohne offizielle oder
Wire-Bestétigung nicht als gesichert zu behandeln.

2. Cyberexponierung ist das am starksten verifizierte Thema der Woche. BleepingComputer berichtete zwischen dem
24. und 26. Juli Uber zeitbasierte GitHub- und PyPIl-Abwehrmechanismen gegen Supply-Chain-Angriffe, Steam-Forum-
Lures mit XMRig-Infektionen, bdsartige Seiten, die Schadcode im Browser-Speicher zusammensetzen, eine OnTrac-
Kundenbenachrichtigung nach Netzwerkkompromittierung und fortgesetzte Credential-Diebstahimuster. Der Punkt ist
nicht ein einzelner Vorfall. Der Punkt ist die Haufung niedrigschwelliger Angriffspfade Gber Entwicklerplattformen, Foren,
Reisenetzwerke und normale |dentitatssysteme.

3. Die Ukraine-Luftkriegsnarrative verschob sich Richtung F-16-Einsatz, aber das europdische Hauptrisiko bleibt
Kriegsdauer. Reuters halt die laufende Kriegsberichterstattung zu Russland und Ukraine aufrecht; Verteidigungsberichte
verwiesen diese Woche auf US-Kongressaussagen, wonach eine ukrainische F-16 Anfang Juli erstmals einen russischen
Kampfjet im Luftkampf abgeschossen habe. Das ist als Fahigkeitssignal relevant. Es &ndert aber nicht das operative
Grundproblem Europas: Der Krieg bleibt ein Langdauer-Drucksystem flr Sanktionen, Logistik, Luftabwehralarme und
Riastungsplanung.

4. Der Nahe Osten bleibt ein verkniipfter maritimer, luftfahrtbezogener und diplomatischer Risikoraum. Iranbezogene
Experteneinschatzungen und offene maritime Signale verwiesen weiter auf Druck um Golf- und Rotes-Meer-Korridore.
Da mehrere konkrete Behauptungen keine client-facing Verifikationsschwelle erreichten, behandelt dieses Briefing sie als
Watch Indicators statt als harte Fakten. Diese Trennung ist wichtig: Ein schwaches Signal kann Versicherungs- und

Routingdiskussionen beeinflussen, darf aber keine feste Incident-Narrative ersetzen.

5. Afrikas Hauptsignal der aktuellen Woche ist eingeschrankter Operationsraum. ReliefWeb-Suchergebnisse und
OCHA-bezogene Materialien zu Stidsudan verweisen weiter auf Ernahrungsunsicherheit, Krankheitsdruck, Vertreibung
und Einschrankungen fir Hilfsoperationen; Reuters berichtete zu Sudan Uber Bedrohungen gegen Frauen und Zivilisten
in Konfliktgebieten. In der Demokratischen Republik Kongo berichtete Critical Threats am 24. Juli tber M23-
Behauptungen, mehr als 9.000 K&mpfer ausgebildet und integriert zu haben. Fir Organisationen geht es um Zugang:
StraBen, Personalwohl, lokale Partner und Evakuierungsannahmen werden fragiler, wenn Konflikt und humanitarer Druck
zusammenfallen.
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6. Lateinamerika und die Karibik blieben durch Bandenkriminalitat und 6ffentliche Ordnung im Sicherheitsbild.
ACLEDs regionaler Juli-Uberblick berichtete fiir Juni, dass Gewalt gegen Zivilisten durch Banden in Ecuador einen
monatlichen Hochststand erreichte, Polizeitétungen in Jamaika tédlicher wurden und Gewalt in Port-au-Prince anhielt.
Der Uberblick listete zudem Protest- und Gewaltvorfalle in Mexiko, Chile, Ecuador, Haiti sowie Trinidad und Tobago. Das
ist keine Ein-Land-Eskalation. Es ist ein regionales Umfeld, in dem kriminelle Gruppen, staatliche Reaktionen und
offentliche Ordnung direkt auf Bewegungsféhigkeit wirken.

7. Asiens starkster Bezug zum Wochenrisiko liegt in der Verbindung zwischen europdischem Krieg und
nordostasiatischer Abschreckung. Berichte Uber F-16-Einsatz, nordkoreanische Unterstiitzung fiir Russland,
Sanktionendurchsetzung und stidkoreanische Ristungspositionierung greifen ineinander. Stid- und Siidostasien lieferten
in der verfugbaren Quellenbasis keinen dominanten verifizierten Wochenvorfall, bleiben aber in der Beobachtung, weil

Cyber-, maritime und geopolitische Risiken regional tibergreifen.

Lageentwicklung und Einschéatzung
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Europa [EIIH

F-16-Einsatz der Ukraine ist ein Fahigkeitssignal, kein Signal fiir ein schnelles Kriegsende

Die wichtigste Verdanderung in Europa liegt in militdrischer Signalwirkung, nicht in strategischer Entspannung.
Offentliche Berichte halten den Russland-Ukraine-Krieg in einer Hochdruckphase. Reuters fiihrt die Live-Berichterstattung
fort, wahrend spezialisierte Verteidigungsberichte diese Woche US-Kongressaussagen zitierten, wonach eine ukrainische F-
16 Anfang Juli ein russisches Kampfflugzeug abgeschossen habe. Der gemeldete Vorgang ist als Luftkriegssignal relevant,
weil er auf komplexere Rollen westlicher Flugzeuge in ukrainischer Nutzung hindeutet.

Das wichtigere Geschéftsthema ist Dauer. Eine einzelne Luftkampfmeldung sagt einem Unternehmen nicht, ob

Bahnlinien, Sanktionsexponierung oder Luftabwehralarme im August nachlassen. Sie zeigt vielmehr, dass sich der Konflikt
weiter anpasst, wahrend beide Seiten neue Ausristung, Taktiken und externe Unterstiitzung aufnehmen. Diese Anpassung
halt Warnzeiten kurz. Unternehmen mit Ukraine-, Schwarzmeer-, Osteuropa-Logistik-, Verteidigungs-, Versicherungs- oder

Russlandbezug bleiben in einem Umfeld aus Angriffen, Sanktionen und kurzfristigen regulatorischen Anderungen.

Intelligence Assessment

Medium Europa bleibt hoch eingestuft, weil der Russland-Ukraine-Krieg weiter Sanktionen, Logistik und
Luftfahrtsicherheit pragt. Die Zuversicht ist mittel fir das F-16-Detail, da die 6ffentliche Berichterstattung auf
benannte US-Aussagen und Verteidigungsmedien verweist, die genauen taktischen Umsténde aber auBerhalb
unabhangiger kommerzieller Priifung liegen. Fiur die Dauereinschatzung ist die Zuversicht héher, da sie mit Reuters-
Berichterstattung und etablierten Konfliktmustern Ubereinstimmt.

NATO- und Riistungsentscheidungen gehdoren in dasselbe Bild. Der Krieg ist I&ngst mehr als ein Gefechtsfeldthema fir
Nachbarstaaten. Munitionsversorgung, Flugzeugwartung, Luftabwehrproduktion, Hafensicherheit und Bahnresilienz
betreffen Regierungen und private Zulieferer gleichzeitig. Fir Unternehmen wirkt das ungleich: Ristungsfirmen sehen
Nachfrage, Logistik, Luftfahrt, Energie und Finanzteams tragen Compliance- und Stoérungsrisiken.

Russland profitiert weiter von externen Unterstiitzungslinien. Die aktuelle Sammlung verwies auf anhaltende Sorge Uber
nordkoreanische Munitionshilfe und breitere Kooperation zwischen Russland, China, Iran und Nordkorea. Diese
Verbindungen mussen in 6ffentlichen Berichtstexten vorsichtig gefuhrt werden, weil Detailzahlen in diesem Lauf nicht
unabhangig bestéatigt wurden. Als Watch Item ist die Richtung dennoch relevant: Der européische Krieg ist zunehmend mit
auBereuropaischen Lieferketten und Sanktionsumgehung verbunden.

ALSO MONITORED THIS WEEK

¢ Luftabwehrdruck bleibt ein Business-Continuity-Thema. Raketen- und Drohnenaktivitdt um ukrainische Stadte kann
Personalbewegung, Hotelauswahl, Bahnzeiten und Versicherungsannahmen beeinflussen, auch ohne direkte Frontndhe.

¢ Sanktionspriifung bleibt aktiv. Je langer der Krieg dauert, desto schwieriger wird die Trennung legitimer Geschéfte von
Dual-Use-Exponierung und indirekten Russlandbeziigen in Shipping, Finanzwesen und Beschaffung.

¢ Ristungslieferketten bleiben politisch sensibel. Munition, Flugzeugkomponenten, Schiffoau und Sensorik sind keine
reinen Militdrthemen mehr, sondern betreffen Beschaffung, Genehmigungen und Reputationsrisiko.
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Naher Osten | ERHOHT

Maritime Behauptungen verlangen Zuriickhaltung, aber das Routenrisiko bleibt

Rotes Meer und Golf von Aden bleiben exponiert, doch das bestéatigte Incident-Bild ist diinner als das
Signalrauschen. Die UKMTO-Seite fur aktuelle Vorfalle zeigte in der finalen Extraktion keine aktuellen Incident Cards.
Offentliche Suchtreffer verwiesen auf UKMTO-Warnungen zu verddchtiger Aktivitét stidlich von Aden und ein Boarding am
17. Juli rund 65 Seemeilen stdlich von Al Mukalla. Offene und soziale Signale dieser Woche erwahnten zudem
Projektilspritzer, Minen, Verkehrsriickgang und iranische Beteiligung, erreichten aber keine harte Bestéatigungsschwelle.

Der Risikomechanismus bleibt real. Reeder, Versicherer und Charterer warten in einem sensiblen Korridor nicht auf
perfekte Gewissheit. Schon unbestéatigte Meldungen kénnen Routing, Flaggenexponierung, Crewvertrauen und
Marinekontakte beeinflussen. Entscheidend ist die Trennung zwischen Routenrisiko und Attribution. Es ist angemessen, den
Korridor als exponiert zu behandeln; es ist nicht angemessen, jede Behauptung als Fakt zu wiederholen.

Intelligence Assessment

Medium Das maritime Risiko im Nahen Osten ist fir diese Woche erhéht. Die Zuversicht ist mittel, weil das allgemeine
Risikoumfeld gut belegt ist und UKMTO-bezogene Berichte vorliegen, mehrere laute Einzelbehauptungen aber keine
offizielle oder Wire-Bestatigung hatten. Fur Unternehmen hei3t das: Golf von Aden, Rotes Meer und Golf-bezogene
Bewegungen eng maritim prufen, aber Incident-Sprache konservativ halten.

Iran bleibt Teil der Druckkarte, aber nicht jede maritime Meldung ist eine Iran-Meldung. Experteneinschatzungen und
offene Signale verbinden Iran, Proxy-Netzwerke und maritimen Druck weiter. Das beweist keine iranische Steuerung jedes
gemeldeten Ereignisses. Fur Unternehmen ist der Unterschied wichtig, weil iranische Eskalation, Houthi-Aktivitét,
somalische Piraterie, kriminelles Boarding und Falschmeldungen verschiedene Reaktionen erfordern. Gemeinsam ist ihnen
Reibung in Shipping und regionaler Bewegung; die Ursache muss im Einzelfall verifiziert werden.

Luftfahrt- und Golf-Basing-Exponierung bleiben mit maritime Druck verbunden. Ein maritimer Alarm im Golf kann
Luftraumhinweise, Executive Travel, diplomatische Haltung und Energiemarktstimmung beeinflussen. Ausldser ist oft keine
formale Sperrung. Es kann eine glaubwirdige Advisory, ein schiffsspezifisches Risiko, eine Versicherungsreaktion oder eine
Marinepostur sein, die Entscheidungszeit verkirzt.

ALSO MONITORED THIS WEEK

¢ UKMTO-Meldungen zu verdachtiger Aktivitat blieben relevant. Suchtreffer verwiesen auf eine UKMTO-Warnung vom
13. Juli mit sechs kleinen Booten sudlich von Aden. Das liegt knapp auBerhalb des Kernzeitraums, bleibt aber fur die
Korridorbasis wichtig.

o Boarding-Berichte im Golf von Aden blieben im Watch Frame. Offentliche Berichte mit UKMTO-Bezug beschrieben
ein Boarding sudlich von Al Mukalla am 17. Juli. Folgebelege und Attribution sind die n&chsten sinnvollen Indikatoren.

¢ Hormus-Behauptungen erfordern enge Quellenfiihrung. Die aktuelle Sammlung markierte Iran- und Minenclaims,
dieser Lauf bestatigte sie aber nicht auf einem Niveau fir harte 6ffentliche Berichtsaussagen.
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Afrika [EIEEH

Konflikt, Vertreibung und Hilfsbeschrankungen verengen den Operationsraum

Afrikas aktuelle Sicherheitslage wird durch Zugangsbeschrankungen gefiihrt, nicht durch eine einzelne Schlagzeile.
ReliefWeb-Suchergebnisse zu Siidsudan verweisen auf OCHA-Berichte, nach denen fast 9 Millionen Menschen zwischen
Juni und September 2026 Nahrungsmittelhilfe bendtigen, wahrend Konflikt Gemeinden vertreibt und Hilfsoperationen stort.
Reuters berichtete diese Woche zu Sudan Uber zivile Exponierung in al-Obeid, einschlieBlich Drohnenangriffen und
sexualisierter Gewalt gegen Frauen beim Wasserholen. Das sind nicht nur humanitare Details. Sie prégen Bewegung,
Personal, Beschaffung und Partnerverlasslichkeit.

Die Demokratische Republik Kongo liefert eine separate Linie bewaffneten Gruppendrucks. Critical Threats' Congo
War Security Review vom 24. Juli berichtete, M23 habe behauptet, mehr als 9.000 neue Kdmpfer ausgebildet und integriert
zu haben. Die Angabe stammt aus einem Konfliktakteur-Claim und sollte nicht als unabhngig verifizierte Starke behandelt
werden. Relevant bleibt sie dennoch, weil auch Gberhdhte Rekrutierungsbehauptungen Selbstvertrauen, territoriale Ambition
und Druck auf Gemeinden, Grenzrdume und Hilfsrouten signalisieren kénnen.

Intelligence Assessment

High Afrika bleibt fir Feldoperationen, NGOs, Rohstoffsektor, Logistik und diplomatische Unterstiitzung hoch riskant.
Die Zuversicht ist hoch fiir die Zugangseinschétzung, da sie auf OCHA-bezogener humanitérer Berichterstattung,
Reuters-Sudan-Material und etablierten Konfliktmustern in Stidsudan, Sudan und Ostkongo beruht. Niedriger ist die
Zuversicht bei exakten M23-Zahlen, weil sie auf einer Konfliktakteur-Behauptung beruhen.

Das operative Problem ist kumulativ. Erndhrungsunsicherheit verdndert lokales Verhalten. Krankheitsdruck veréndert
medizinische Annahmen. Bewaffnete Aktivitat verandert StraBenzugang und Reisebereitschaft des Personals. Tote oder
angegriffene Helfer verandern Partnerkapazitat. Ein Unternehmen muss kein direktes Ziel sein, um gestért zu werden, wenn
das Umfeldsystem schwécher wird.

Der Sahel bleibt strukturell hoch, auch bei diinnerer aktueller Quellenlage. Mali, Burkina Faso und Niger lieferten in
diesem Paket keinen verifizierten dominanten Wochenvorfall. Das senkt die Region nicht auf Routine. Es heiBt, dass dieses
Briefing keine unbelegten taktischen Behauptungen tUbernimmt und die Einschatzung auf etablierte Muster stltzt: militante
Mobilitat, schwache Staatsreichweite, Grenzunsicherheit und Druck auf Hilfs- und Geschaftsbewegungen.

ALSO MONITORED THIS WEEK

¢ Sudans ziviles Risikoumfeld blieb schwer. Reuters' Berichterstattung zu al-Obeid zeigt, wie Konflikt basale Bewegung,
Wasserzugang, Mérkte und Dienstleistungen trifft.

e Siidsudans Erndhrungs- und Krankheitsdruck bleibt ein Sicherheitsindikator. Hilfsbedarf, Cholera und Vertreibung
beeinflussen Konvoiplanung, medizinische Evakuierungsannahmen und lokale Partnerkontinuitat.

¢ Ostkongo bleibt ein Watch Item fiir Rekrutierung und Gebietskontrolle. M23-bezogene Behauptungen sollten gegen
UN-, regionale und humanitare Berichte geprtift werden, bevor sie als prazise Starkeangaben genutzt werden.
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Asien | ERHOHT

Nordostasiatische Abschreckung ist enger mit dem européaischen Krieg verbunden

Asiens wichtigste Wochenrelevanz liegt in der Verbindung zwischen Ukraine, Nordkorea und alliierter
Ristungsplanung. Der gemeldete ukrainische F-16-Luftkampferfolg steht in einem breiteren Anpassungszyklus.
Nordkoreas Unterstltzung fir Russland, Sanktionendurchsetzung und Stidkoreas riistungsindustrielle Positionierung sind
relevant, weil sie européische Kriegsergebnisse mit nordostasiatischer Abschreckung verbinden. Das ist keine
Randgeschichte fur asiatische Sicherheit. Es ist Teil desselben Drucksystems.

Das Risiko ist indirekt, aber geschéftlich relevant. Sanktionsprifung, Shipping-Kontrollen, Dual-Use-Handel,
Cyberaktivitat und Ristungsbeschaffung kdnnen sich bewegen, wenn Russland und Nordkorea praktische Kooperation
vertiefen. Unternehmen muissen keinen nachsten Raketentest vorhersagen, um exponiert zu sein. Sie missen wissen, ob
Gegenparteien, Routen, Ladungstypen oder Technologietransfers in eine engere Durchsetzungsumgebung geraten.

Intelligence Assessment

Medium Asien bleibt erhéht. Die Zuversicht ist mittel, weil die stérksten aktuellen Details aus Verteidigungsberichten
und Expertenkontext stammen, nicht aus einem breiten Set offizieller Regionalstatements. Die strukturelle
Einschétzung ist robuster: Nordostasiatische Sicherheit, europaische Kriegsdauer und Sanktionendurchsetzung sind
eng genug verbunden, um Geschéftsentscheidungen zu beeinflussen.

China und Taiwan bleiben Hintergrundrisiko statt Haupteskalationspunkt der Woche. Die verfligbare Quellenlage
brachte keinen verifizierten TaiwanstraBen-Krisenindikator fir diese Ausgabe. Das macht das Risiko nicht inaktiv. Luft- und
maritime Signale, Technologiekontrollen und Sanktionspositionierung bleiben fur Lieferketten und Executive Travel in der
Region relevant.

Siid- und Siidostasien zeigten niedrigere verifizierte Signaldichte. Afghanistan, Pakistan, Myanmar und die Philippinen
bleiben in den primaren Fokusregionen von SF Custos Global, aber die Quellenbasis dieser Woche rechtfertigte keine
stérkere regionale Eskalation. Die richtige Einschatzung ist nicht Schweigen. Sie lautet: Kein einzelner bestatigter Vorfall
verdrangte diese Woche das Nordostasien- und Sanktionsbild.

ALSO MONITORED THIS WEEK

¢ Lieferketten-Durchsetzung bleibt ein Watch Item. Technologiekomponenten, Schiffbau-Inputs und Dual-Use-Giter
sind starker exponiert, wenn européische und asiatische Sicherheitsrdume Utberlappen.

e Cyber-Spillover bleibt relevant. Ministerien, Logistikfirmen und Technologieanbieter in der Region bleiben plausible
Ziele fur Credential-Diebstahl und Einbruchsversuche unter geopolitischem Druck.

¢ Luftfahrtindikatoren waren quellenlimitiert. Kein starkes Luftfahrt-Incident-Signal trat im verfiigbaren Paket hervor,
Luftraumhinweise bleiben aber ein stehender Watch Item bei konfliktbezogenen Eskalationen.
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Lateinamerika / Karibik | ERHOHT

Kriminelle Gewalt und 6ffentlicher Ordnungsdruck bleiben regionale Basis

Lateinamerika und die Karibik bleiben durch Bandenkriminalitat, Proteste und staatliche Sicherheitsreaktionen
exponiert. ACLEDs regionaler Juli-Uberblick berichtete, dass Gewalt gegen Zivilisten durch Banden in Ecuador einen
monatlichen Hochststand erreichte, Polizeitdtungen in Jamaika tddlicher wurden und Gewalt in Port-au-Prince anhielt. Der
Uberblick listete zudem Juni-Vorflle: Lehrerproteste nahe dem Zécalo in Mexiko-Stadt, Studenten- und
LehrerzusammenstéBe mit Polizei in Santiago, mehrere Gewaltvorfélle in Ecuador und die Entflhrung eines Mitarbeiters des

haitianischen Verteidigungsministers in Port-au-Prince.

Der regionale Mechanismus ist nicht eine Krise, sondern Reibung bei Bewegung und lokaler Autoritat. Kriminelle
Gruppen kénnen Nachbarschaftszugang kontrollieren, Ausgangsbeschrénkungen ausldsen oder Geschéftsreisen veréandern.
Proteste kdnnen Regierungsviertel und HauptstraBen schlieBen. Staatliche Reaktionen kénnen Gewalt in einem Gebiet
senken und anderswo Haft-, Menschenrechts- oder Reputationsrisiken erhéhen. Flir Unternehmen zahlt, ob Personal
verlasslich bewegt werden kann und ob lokale Partner arbeiten kénnen, ohne umk@mpfte Rdume zu kreuzen.

Intelligence Assessment

High Lateinamerika und die Karibik bleiben fiir Geschéfts- und Reisesicherheit erhéht. Die Zuversicht ist hoch fiir den
Trend, weil ACLED ereignisbasierte Regionalberichterstattung liefert und Reuters/AP-bezogene Berichte Gang-
Designierungen und politische Sicherheitsentwicklungen weiter verfolgen. Das Risiko konzentriert sich auf
Bewegungsverlasslichkeit, Partnerexponierung, Ladungsdiebstahl, Erpressung und kurzfristige éffentliche
OrdnungsmaBnahmen.

Ecuador bleibt innerhalb der Region ein kritischer Watch Item. US-Berichterstattung Anfang Juli verwies auf die
Einstufung der Chone Killers als auslandische Terrororganisation. Das fiigt sich in ein gréBeres Muster ein, in dem Gruppen
wie Los Choneros und Los Lobos in Kokainhandel, lokale Gewalt und Gefédngnisnetzwerke eingebettet sind. ACLEDs
Uberblick bestatigt, dass Ecuadors Gewaltproblem nicht auf eine Stadt oder Gruppe begrenzt ist.

Haiti bleibt der klarste Bewegungsrisikofall. Anhaltende Gewalt in Port-au-Prince hélt Personalbewegung,
Flughafenzugang, Treibstoffversorgung und medizinische Evakuierungsannahmen unter Druck. Auch ohne direkte Haiti-
Operation bleibt das Land ein Warnfall dafir, wie schnell Gangkontrolle von &ffentlicher Sicherheit in Business Continuity
umschlagt.

ALSO MONITORED THIS WEEK

¢ Mexiko-Proteste trafen zentrale Bewegungskorridore. ACLED listete Lehrerproteste und PolizeizusammensttBe nahe
dem Zdcalo. Fur Unternehmen geht es um lokale Bewegungsstorung, nicht um nationale Instabilitét.

¢ Jamaikas Polizeigewalttrend bleibt beobachtungswiirdig. ACLED markierte todlichere Polizeitétungen, was
Gemeinschaftsspannungen und Protestrisiko rund um Sicherheitsoperationen erhdhen kann.

¢ Venezuela blieb diplomatisch sensibel. Reuters berichtete am 24. Juli, Venezuela habe die UN Uber den Rickzug aus
dem Internationalen Strafgerichtshof informiert. Das ist rechtlich und diplomatisch relevant, aber kein unmittelbarer
operativer Sicherheitstrigger.
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Cyber und kritische Infrastruktur

Credential-Diebstahl, Supply-Chain-Missbrauch und niedrigschwellige Einbriiche dominieren

Cyber ist das am starksten verifizierte Thema dieser Woche. BleepingComputer berichtete am 26. Juli, dass GitHub und
PyPI zeitbasierte Abwehrmechanismen gegen Supply-Chain-Angriffe in Dependabot eingefiihrt haben. Am 25. Juli
berichtete BleepingComputer Gber Steam-Forum-ClickFix-Angriffe mit XMRig-Infektionen sowie Uber bdsartige Seiten, die
per JavaScript Schadcode im Browser-Speicher zusammensetzen. Am 24. Juli berichtete BleepingComputer, dass OnTrac
Kunden nach einer Netzwerkkompromittierung tiber mégliche Offenlegung persénlicher Daten informiert.

Das praktische Problem ist, dass normales Nutzerverhalten zur Angriffsflache wird. Ein Entwickler, der ein
Dependency-Update akzeptiert, ein Reisender im Hotel-WLAN, ein Gamer mit einem Forenfix oder ein Mitarbeiter auf einer
plausiblen Download-Seite kdnnen Einstiegspunkte werden. Angreifer brauchen keinen exotischen Exploit, wenn sie einen
Koéder in einen vertrauten Ablauf setzen kénnen.

Intelligence Assessment

High Cyberrisiko ist diese Woche hoch. Die Zuversicht ist hoch, weil die Kernvorfélle aus datierter 6ffentlicher
Sicherheitsberichterstattung stammen und bekannten Einbruchsmustern entsprechen: Supply-Chain-Timing,
Credential-Diebstahl, bésartige Skripte, Forum-Lures und Unternehmensnetzwerk-Kompromittierung. Geschéftlich
geht es um Identitdtsexponierung und laterale Bewegung, besonders bei reisendem Personal, Entwicklerteams und
Drittparteien in Logistik oder Kundendaten.

Reisenetzwerke bleiben ein spezifischer Schwachpunkt. Die aktuelle Sammlung verwies auf Hotel-WLAN-DNS-
Hijacking fiir Microsoft-365-Zugangsdiebstahl. Selbst wenn der genaue Einzelartikel nicht als harter Claim wiederholt wird,
ist der Mechanismus klar: Wer ein lokales Netzwerk kontrolliert oder vergiftet, kann Nutzer ohne klassische Phishing-Mail
auf falsche Loginseiten leiten. Das betrifft Executives, Vertriebsteams, Field Engineers und Konferenzreisen.

Entwickler6kosysteme stehen ebenfalls unter Druck. Die neuen GitHub- und PyPIl-Abwehrmechanismen zeigen ein
klares Problem: Angreifer nutzen Timing, Namens&hnlichkeit und Vertrauen rund um Softwarepakete aus. Organisationen,
die Software bauen oder einkaufen, sollten Dependency Management als operatives Sicherheitsthema behandeln, nicht nur
als Entwicklerhygiene.

ALSO MONITORED THIS WEEK

o Offentliche Foren bleiben niitzliche Verteilkanile fiir Angreifer. Der Steam-ClickFix-Fall zeigt, wie Troubleshooting-
Verhalten in Ausflihrungsverhalten umgedreht wird.

¢ Unternehmensnetzwerkbriiche erzeugen Folgerisiken. OnTracs Kundenbenachrichtigung verweist auf die Ubliche
zweite Welle: Phishing, Identitdtsmissbrauch und Nutzung persénlicher Daten nach einem Breach.

¢ Browserseitiger Schadcodeaufbau ist ein Watch Item. Bosartiges JavaScript, das Payloads im Speicher
zusammensetzt, kann einfache Dateidownload-Kontrollen umgehen.
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Globale Einschatzung

Das Risikobild der Woche ist ungleich, aber verbunden. Cyber ist das am stérksten verifizierte und geschaftlich am
direktesten nutzbare Thema. Maritime Risiken sind aktiv, verlangen aber Quellenstrenge, weil soziale Signale schneller liefen
als offizielle Bestétigung. Europa bleibt durch Kriegsdauer geprégt, nicht durch einen einzelnen gemeldeten
Flugzeugabschuss. Afrika und Lateinamerika zeigen dasselbe operative Problem in verschiedenen Formen: schwache lokale
Autoritat, Gewalt gegen Zivilisten, Druck auf Hilfs- oder 6ffentliche Dienste und weniger Planbarkeit fir Personalbewegung.

Das wichtigste Quermuster ist verkiirzte Entscheidungszeit. In der maritimen Sicherheit kann eine Warnung oder
Boarding-Meldung Routing beeinflussen, bevor Attribution geklért ist. In Cyber kann ein vertrautes Forum oder Paketsystem
zum Angriffspfad werden, bevor zentrale Teams den Einbruch sehen. In Konfliktgebieten kénnen Nahrung, Krankheit und
Vertreibung StraBenzugang veréndern, bevor formale Advisories nachziehen. Frihindikatoren sollten deshalb die eigene

Haltung verandern, harte Incident-Sprache aber erst nach Verifikation bekommen.

Fiir die primaren Fokusregionen von SF Custos Global ist Verifikation unter Druck der Kernpunkt. Die Woche brachte
mehrere plausible, aber unterschiedlich belegte Signale, besonders in maritimen und iranbezogenen Themen. Der richtige
Standard ist nicht, sie zu ignorieren. Der richtige Standard ist, sie als Watch Items zu flhren, bis offizielle, Wire- oder

etablierte analytische Bestétigung vorliegt. So bleibt das Briefing nitzlich, ohne Rauschen in Fakten zu verwandeln.

S.F. Custos Global Reach Ltd. - Weekly Security Briefing Seite 9 von 12



S.F. Custos Global Reach Ltd. — Weekly Security Briefing WEEKLY SECURITY BRIEFING

Watch Indicators

Neue UKMTO-, JMIC-, EUNAVFOR- oder Koalitionshinweise, die einen Vorfall im Roten Meer, Golf von Aden oder bei
Hormus im Zeitraum 20.-27. Juli bestétigen.

Reuters-, AP-, AFP-, offizielle ukrainische oder US-Aussagen zu weiteren F-16-Einsatzdetails oder Anderungen
ukrainischer Luftoperationen.

UN-, OCHA-, Reuters- oder Regionalberichte zu weiteren Angriffen auf Helfer, Wasserzugang, Nahrungsmittelbewegung
oder Vertreibungskorridore in Sudan, Stidsudan oder Ostkongo.

ACLED-, Polizei- oder seridse Regionalberichte zu weiterer Eskalation von Bandengewalt in Ecuador, Entfihrungen in
Haiti oder polizeibezogenen Todesféllen in Jamaika.

CISA-, Hersteller- oder Sicherheitsforschungsberichte zu aktiver Ausnutzung von Identitatsplattformen,
Entwicklerdkosystemen, Hotelnetzwerken oder browserseitiger Schadcodeauslieferung.

Neue Sanktionen oder DurchsetzungsmaBnahmen zu Russland-Nordkorea-Kooperation, iranischen Netzwerken,
Shipping, Dual-Use-Gutern oder ristungsindustriellen Lieferketten.
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Glossar der Abkiirzungen

Abkiirzung

ACLED
CISA

DR Kongo
F-16

IcC

IRTC

M23
OCHA
UKMTO
UN

Bedeutung
Armed Conflict Location & Event Data
Cybersecurity and Infrastructure Security Agency
Demokratische Republik Kongo
US-entwickeltes Mehrzweckkampfflugzeug
Internationaler Strafgerichtshof
Internationally Recommended Transit Corridor
March 23 Movement, bewaffnete Gruppe in Ostkongo
UN Office for the Coordination of Humanitarian Affairs
United Kingdom Maritime Trade Operations

Vereinte Nationen
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Ausgewahlte Quellen

UK Maritime Trade Operations, Recent Incidents, abgerufen am 27. Juli 2026.

¢ Reuters, Live-Berichterstattung zum Russland-Ukraine-Krieg, abgerufen am 27. Juli 2026.

e The Aviationist, Bericht zu ukrainischem F-16-Luftkampfeinsatz und US-Kongressaussagen, 22. Juli 2026.
¢ BleepingComputer, Security-Berichterstattung, 24.-26. Juli 2026.

e IT Security Guru, Huntress-Berichterstattung zur FakeAgent- und SectopRAT-Kampagne, 23. Juli 2026.

¢ ReliefWeb / OCHA, South Sudan Humanitarian Update, 17. Juli 2026.

¢ Reuters, Sudan-Berichterstattung einschlieBlich al-Obeid, 24. Juli 2026.

e Critical Threats Project, Congo War Security Review, 24. Juli 2026.

e ACLED, Latin America and the Caribbean Overview: July 2026.

¢ AP/ Reuters-bezogene Berichterstattung zu US-Einstufungen ecuadorianischer Gangs, Juli 2026.

Method Note

Dieses Weekly Security Briefing wurde aus 6ffentlich verfligbaren Berichten bis zum 27. Juli 2026 erstellt. Claims aus
sozialen Medien und Expertenkommentaren wurden nur als Frihwarnkontext genutzt, sofern sie nicht durch offizielle
Stellen, Wire-Dienste, etablierte analytische Quellen oder spezialisierte Sicherheitsberichterstattung gestitzt wurden. Nicht
ausreichend bestatigte Claims wurden entweder aus der Hauptnarrative entfernt oder nur mit vorsichtiger Sprache als

Watch Indicators gefihrt.
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