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Zusammenfassung für Entscheider — Zentrale globale Entwicklungen dieser Woche

1. Der maritime Druck weitete sich auf zwei Korridore aus. Berichte der Associated Press und des United Kingdom
Maritime Trade Operations centre beschrieben in der Berichtswoche einen Angriff auf ein Frachtschiff vor Hodeida;
zugleich bewertete das Institute for the Study of War, dass ukrainische Schläge gegen russische Schiffe im Asowschen
Meer Störungen rund um die Straße von Kertsch und den Don-Asow-Kanal auslösten. Entscheidend ist nicht ein
einzelner Angriff. Entscheidend ist, dass kommerzielle maritime Exponierung inzwischen in mehreren Räumen
gleichzeitig durch kriegsnahe Eingriffe und staatlich verknüpfte Zwangssignale geprägt wird.

2. Irans Signale rund um die Straße von Hormus blieben der folgenreichste Beobachtungspunkt im Nahen Osten.
Das Institute for the Study of War bewertete am 11. Juli, dass pragmatischere iranische Verhandler wahrscheinlich
versuchen, Gespräche mit den Vereinigten Staaten zu erhalten, während führende Offiziere der Islamischen
Revolutionsgarden im Umfeld des Obersten Führers wahrscheinlich den Einsatz von Gewalt zur Durchsetzung iranischer
Kontrolle über die Meerenge unterstützten. Diese Spannung ist relevant, weil Schifffahrt, Energiemärkte und regionale
Standorte von Akteuren abhängen können, die nicht denselben Eskalationsmaßstab teilen.

3. Die Ukraine erhöhte den Druck auf russische maritime Logistik. Nach Angaben des Institute for the Study of War
meldeten ukrainische Stellen in der Nacht vom 10. auf den 11. Juli Schläge gegen 28 russische Schiffe im Asowschen
Meer, darunter Tanker, Schlepper, Trockenfrachter und einen Bagger. Von Reuters berichtete Branchenangaben, die das
Institute zitierte, zufolge setzten russische Behörden die Seeschifffahrt durch den Don-Asow-Kanal vorübergehend aus.
Die Hauptveränderung liegt darin, dass die Ukraine maritime Störung als Logistikhebel nutzt, nicht nur als symbolische
Erweiterung des Landkriegs.

4. Der Sahel blieb gewaltintensiv, aber taktische Einzelmeldungen aus sozialen Medien blieben unterhalb der
Schwelle für Kundennutzung. Die Signallage enthielt Hinweise auf Aktivitäten von JNIM und mit dem Islamischen Staat
verbundenen Gruppen in Mali, Burkina Faso und Niger. Diese Hinweise wurden bis Redaktionsschluss nicht ausreichend
unabhängig bestätigt. Die Bewertung stützt sich deshalb auf etablierte Muster und regionale Analysen, nicht auf
unbestätigte Einzelvorfälle.

5. Haiti und Ecuador hielten Lateinamerika und die Karibik im Risikobild. UN News berichtete am 10. Juli, dass eine
Gewaltwelle in Haiti darauf hindeuten könnte, dass Gangs sich auf entschlossenere Operationen der neuen UN-
gestützten Gang Suppression Force einstellen. ACLEDs Juli-Überblick zu Lateinamerika und der Karibik verzeichnete
anhaltende Gewalt in Port-au-Prince und einen hohen Stand von Ganggewalt gegen Zivilpersonen in Ecuador. Die
Region ist kein Randthema für Unternehmenssicherheit: Die Druckpunkte liegen bei Personalbewegung, Hafenstädten,
Entführungsrisiko und Verlässlichkeit lokaler Sicherheitskräfte.
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6. Chinas Marineaktivität rund um Taiwan blieb ein langsam wachsendes strategisches Risiko. Reuters berichtete am
6. Juli, Taiwan verfolge einen Aufwärtstrend chinesischer Marinebewegungen während der Hochphase der
Übungssaison, einschließlich Aktivitäten im Zusammenhang mit gemeinsamen Übungen mit Russland. Der Befund lautet
nicht, dass eine akute Krise unausweichlich ist. Das Risiko liegt in der Gewöhnung: Je häufiger solche Bewegungen
werden, desto schwerer wird es, Routine von einer echten Lageveränderung zu unterscheiden.

7. Cyberrisiko blieb praktisch, nicht spektakulär. BleepingComputer berichtete am 11. Juli, dass das Australian Cyber
Security Centre vor einer globalen Kampagne gegen verwundbare Content-Management-Systeme und Plugins warnte,
darunter WordPress, Craft CMS, MetInfo CMS und Joomla-Komponenten. Ein separater Bericht behandelte den
Ghostcommit-Nachweis, bei dem versteckte Anweisungen in einem Bild Coding-Agenten dazu bringen können, Secrets
offenzulegen. Für Unternehmen ist der Punkt klar: Webpräsenzen und Entwicklerprozesse gehören inzwischen zur selben
Angriffsfläche.

Lageentwicklung und Einschätzung
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Europa HOCH

Die Ukraine verlagert maritime Störung in das Asowsche Meer

Die ukrainische maritime Kampagne beginnt, russische Logistik an relevanten Stellen zu treffen. Das Institute for the
Study of War berichtete am 11. Juli, ukrainische Kräfte hätten in der Nacht vom 10. auf den 11. Juli 28 russische Schiffe im
Asowschen Meer getroffen. Das gemeldete Zielbild umfasste 21 Tanker, vier Schlepper, zwei Trockenfrachter und einen
Bagger. Ukrainische Stellen erklärten, die Tanker hätten russische Erdölprodukte unter Verstoß gegen Sanktionen
transportiert; andere Schiffe hätten russische Militärlogistik oder Frachtbewegung unterstützt.

Die gemeldete Störung geht über beschädigte Schiffe hinaus. Dieselbe Bewertung des Institute zitierte Reuters-
Berichte, nach denen russische Behörden die Seeschifffahrt durch den Don-Asow-Kanal nach den jüngsten ukrainischen
Schlägen vorübergehend aussetzten. Eine zitierte Branchenquelle erklärte, russische Grenzschützer hätten ab dem 10. Juli
keine Durchfahrtsanträge für die Straße von Kertsch mehr angenommen; ein Enddatum sei nicht genannt worden. Wenn
sich dieses Muster bestätigt, erzeugt die Ukraine Reibung in russischer Seebewegung, die Treibstofftransport, militärische
Unterstützung und kommerzielle Routen in einer umkämpften Logistikzone betrifft.

Intelligence Assessment
Hoch Die unmittelbare operative Wirkung ist eingeschränkte russische maritime Flexibilität im Asowschen Meer und
auf Kertsch-bezogenen Routen. Die Quellenlage ist stark, wo sie auf offiziellen ukrainischen Angaben und von Reuters
zitierten Branchenquellen beruht; genaue Schadensfolgen an einzelnen Schiffen brauchen dennoch Folgeprüfung. Für
SF Custos Global ist der relevante Beobachtungspunkt, ob Russland mehr Militärlogistik auf bereits belastete Bahn-
und Straßenkorridore verlagert.

Das größere europäische Thema ist Logistikresilienz unter Druck. Russland hat wiederholt Schocks abgefedert, indem
es Routen verlegte, Vorräte verteilte und ineffiziente Bewegungsmuster akzeptierte. Diese Resilienz ist nicht dasselbe wie
reibungslose Anpassung. Eine Sperrung oder zeitweise Durchfahrtbeschränkung kann Treibstoff, Ersatzteile und
kommerzielle Fracht trotzdem verzögern, besonders wenn dasselbe System militärische und sanktionierte wirtschaftliche
Bewegung trägt.

Für Unternehmen liegt das unmittelbare Risiko in indirekter Exponierung. Europäische Firmen müssen nicht nahe dem
Asowschen Meer tätig sein, um Compliance-, Versicherungs- oder Vertragsrisiken zu spüren, wenn Gegenparteien,
Schiffseigner, Ladungen oder Banken in der Nähe russischer Erdöl- und Logistiknetzwerke stehen. Der Krieg wirkt damit
über die Gefechtszone hinaus auf Häfen, Finanzierung, Energie und Transport.

AUCH DIESE WOCHE BEOBACHTET

NATO-Ausgaben blieben politisch relevant. Hochrangige Expertenkommentare stellten europäische Lastenteilung
weiterhin als Druckpunkt dar; der Bericht nutzt solche Interviewaussagen jedoch nicht als eigenständige
Faktengrundlage. Kundenseitig zählt: Europäische Sicherheitsplanung wird teurer und zugleich stärker national geprägt.

Russische Sanktionsrisiken blieben maritim verknüpft. Die Berichte aus dem Asowschen Meer verbanden erneut
Erdöltransport, mögliche Sanktionsumgehung und Militärlogistik. Das betrifft Versicherer, Reedereien und Compliance-
Teams mit Blick auf undurchsichtige Eigentümer- oder Frachtstrukturen.

Hybride Risiken blieben aktiv. Kein einzelner europäischer Hybridvorfall dominierte die Woche. Der Russland-Ukraine-
Krieg prägt aber weiter Annahmen zu Cyber-, Bahn-, Grenz- und Hafensicherheit auf dem Kontinent.
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Naher Osten KRITISCH

Iran versucht Gespräche zu erhalten, während Gewaltsignale rund um Hormus weiterlaufen

Das Risikobild im Nahen Osten ist dort am gefährlichsten, wo Verhandlung und Zwangsdruck ineinandergreifen. Das
Institute for the Study of War bewertete am 11. Juli, dass relativ pragmatische iranische Verhandler wahrscheinlich
Gespräche erhalten und einen erneuten groß angelegten Konflikt mit den Vereinigten Staaten vermeiden wollen. Dieselbe
Bewertung stellte fest, dass hochrangige Offiziere der Islamischen Revolutionsgarden im Umfeld des Obersten Führers
wahrscheinlich Versuche billigten, iranische Kontrolle über die Straße von Hormus mit Gewalt zu sichern.

Diese Spaltung schafft ein enges und instabiles Zeitfenster. Nach Darstellung des Institute zu Angaben hochrangiger
US-Beamter hätten iranische Stellen US-Kontakten privat erklärt, eine abweichende hardliner-nahe Fraktion sei für jüngste
Angriffe auf Handelsschiffe in der Meerenge verantwortlich. Iranische staatsnahe Medien wiesen Aussagen über abtrünnige
Kräfte zurück und bestritten, dass Iran um Fortsetzung der Gespräche gebeten habe. Der Widerspruch ist relevant. Er kann
Verhandlungssprache sein, internes Regimemanagement oder der Versuch, Vergeltung zu begrenzen und gleichzeitig
maritimen Druck zu erhalten.

Der maritime Effekt ist bereits sichtbar. Associated-Press-Berichterstattung in der Woche zitierte das United Kingdom
Maritime Trade Operations centre, nachdem ein Frachtschiff nahe Hodeida vor Yemen gemeldet hatte, angegriffen zu
werden. AP verwies außerdem auf einen mutmaßlichen Piraterieangriff vom 1. Juli südlich von Balhaf, bei dem nach
UKMTO-Angaben leichte Schäden an der Brücke entstanden. Diese Vorfälle gehören in dasselbe Gesamtbild aus Rotem
Meer und Golf: Handelsschiffe müssen nicht politisch zentral sein, um exponiert zu werden, wenn Route, Eigentümer,
Flagge, Ladung oder Zeitpunkt in Konflikterzählungen passen.

Intelligence Assessment
Mittel Das plausibelste kurzfristige Szenario ist fortgesetzter dosierter Druck, keine offen erklärte Schließung. Die
Zuversicht ist mittel, weil offizielle und analytische Quellen aktive maritime Druckausübung stützen, die interne
iranische Entscheidungslogik aber undurchsichtig bleibt. Das Geschäftsrisiko liegt in Störung mit wenig Vorwarnung:
höhere Versicherungskosten, Verzögerungen bei Hafenanläufen, strengere Marinehinweise und vorsichtigere
Routenentscheidungen.

Der Risikomechanismus ist Ambiguität, nicht nur Feuerkraft. Ein einzelner Angriff auf ein Schiff, ein iranisches Dementi,
eine Houthi-Erklärung und ein Marinehinweis können zusammen die Risikobereitschaft verändern, bevor alle Fakten
feststehen. Reedereien und Versicherer reagieren auf Muster und Plausibilität, nicht nur auf gerichtsfeste Beweise. Dadurch
bleiben Golf und Rotes Meer anfällig für Gerüchte, Teilinformationen und bewusst unklare Verantwortlichkeit.

Am stärksten exponiert sind Akteure mit sichtbaren Verbindungen zu Konfliktparteien. Flagge, wirtschaftlicher
Eigentümer, Ladungsprofil, Charterer, Hafenhistorie und öffentliche politische Zuordnung können die Exponierung
beeinflussen. Auch Schiffe ohne direkte Konfliktrolle können betroffen sein, wenn sie einem höherwertigen Ziel ähneln oder
während einer Vergeltungsphase transitieren.

AUCH DIESE WOCHE BEOBACHTET

Yemen blieb ein aktiver maritimer Risikoknoten. AP- und UKMTO-Berichte hielten Hodeida und die weitere Küste im
Fokus. Für Betreiber zählt, dass die Geografie von Vorfällen schnell zwischen Houthi-verknüpfter Aktion, mutmaßlicher
Piraterie und opportunistischer maritimer Kriminalität wechseln kann.

Irak, Syrien und Libanon blieben Eskalationskanäle. Kein einzelner Vorfall dort überlagerte Hormus und Rotes Meer,
doch Iran-nahe Netzwerke geben Teheran mehrere indirekte Druckkanäle, falls Gespräche scheitern.
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Energiemärkte blieben empfindlich. Schon begrenzte Angriffe oder unklare Verantwortungszuschreibungen rund um
Hormus können Versicherungs- und Routenentscheidungen schneller verändern als diplomatische Erklärungen.
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Afrika HOCH

Der Sahel bleibt gewaltintensiv, doch frische taktische Claims brauchen stärkere Bestätigung

Der Sahel bleibt eine der schwierigsten Regionen im Wochenbild. Die aktuelle Signallage enthielt Hinweise auf militante
Hinterhalte und Konvoiangriffe mit Bezug zu JNIM, mit dem Islamischen Staat verbundenen Elementen, malischen Kräften,
Burkina Faso und Niger. Diese Hinweise wurden nur als interne Warnsignale behandelt, weil das verfügbare Material bis
Redaktionsschluss keine ausreichende unabhängige Bestätigung erreichte.

Das Grundrisiko hängt nicht an diesen Einzelmeldungen. ACLEDs Sahel-Monitoring und aktuelle regionale Analysen
beschreiben weiter ein Konfliktumfeld mit jihadistischer Beweglichkeit, schwacher staatlicher Kontrolle außerhalb größerer
Städte, Druck auf Militärkonvois und umkämpften zivilen Räumen. Für Unternehmen und NGOs ist nicht entscheidend, ob
eine einzelne Konvoimeldung stimmt. Entscheidend ist, dass Straßenbewegung, Zugriff auf lokale Partner und Annahmen
zur Evakuierung in Teilen von Mali, Burkina Faso und Niger fragil bleiben.

Intelligence Assessment
Mittel Das regionale Risiko bleibt hoch, aber die Zuversicht bei mehreren frischen taktischen Einzelmeldungen ist
niedrig, bis ACLED-Daten, offizielle Aussagen oder belastbare regionale Berichte sie bestätigen. SF Custos Global
behandelt den Sahel in dieser Ausgabe deshalb als Musteranalyse, nicht als Bestätigung einzelner Vorfälle. Der
wichtigste Indikator für die kommende Woche ist, ob verifizierte Ereignisdaten eine neue Häufung entlang bestimmter
Konvoi- oder Grenzrouten zeigen.

Die Quellenlücke ist selbst operativ relevant. In Teilen des Sahel kommt belastbare Bestätigung oft erst Tage oder
Wochen nach einem Ereignis. Diese Verzögerung macht ein Gebiet nicht sicherer; sie macht Planung schwieriger. Teams mit
lokalen Partnern hören von Straßensperren, Hinterhalten oder Militäroperationen oft vor der offenen Bestätigung, müssen
solche Hinweise aber sauber einordnen, bevor sie zu kundenseitigen Fakten werden.

Der Druck trifft vor allem Bewegung außerhalb von Hauptstädten und größeren Knoten. Konvoirisiko, Checkpoints,
Milizpräsenz und plötzliche Militäroperationen können Straßenpläne kurzfristig unterbrechen. Selbst wenn Flughafenzugang
möglich bleibt, wird die Weiterbewegung oft zur eigentlichen Einschränkung. Deshalb bleibt der Sahel in dieser Ausgabe
hoch eingestuft, obwohl frische taktische Einzelmeldungen nur begrenzt bestätigt sind.

AUCH DIESE WOCHE BEOBACHTET

Sudan blieb ein schwerer humanitärer und sicherheitsrelevanter Konflikt. Regionale Konfliktberichte beschrieben
weiter Druck durch den Krieg zwischen den Sudanese Armed Forces und den Rapid Support Forces, mit Auswirkungen
auf Tschad, Südsudan, Ägypten und Logistikräume in Richtung Rotes Meer.

Der Osten der DR Kongo blieb aktiv im Risikobild. M23-bezogene Instabilität und grenzüberschreitende Spannungen
wirkten weiter auf humanitären Zugang, Straßenbewegung und Sicherheitsannahmen in Bergbauregionen.

Maritime Sicherheit nahe Somalia blieb relevant. EUNAVFOR berichtete über fortgesetzte Koordinierungsaktivität und
bestätigte jüngere pirateriebezogene Vorfälle im weiteren Somalia- und Indischen-Ozean-Bild, darunter die Befreiung des
Bulk Carriers Golden Arsenal nach einem Piratenangriff.
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Asien ERHÖHT

China normalisiert höhere Marineaktivität rund um Taiwan

Taiwans Sorge lag diese Woche im Trend, nicht in einem Einzelmanöver. Reuters berichtete am 6. Juli, dass Taiwan
einen Aufwärtstrend chinesischer Marinebewegungen während der Hochphase militärischer Übungen beobachte,
einschließlich Aktivitäten im Zusammenhang mit gemeinsamen Übungen mit Russland. Jüngere China-Taiwan-Berichte des
ISW bewerteten ebenfalls, dass die Volksrepublik China regelmäßige Durchfahrten und Übungen nutzt, um Militäraktivität
rund um Taiwan zu normalisieren und Bedrohungswahrnehmung schrittweise zu erodieren.

Diese Normalisierung verändert das Frühwarnproblem. Häufigere Marinebewegungen bedeuten nicht automatisch einen
unmittelbar bevorstehenden Konflikt. Sie erschweren aber Krisenerkennung. Wenn Patrouillen, Übungen und Durchfahrten
Routine werden, brauchen Taiwan und regionale Partner spezifischere Indikatoren, um politische Signale von Vorbereitungen
auf Zwangsmaßnahmen zu unterscheiden.

Intelligence Assessment
Mittel Das Risiko im Indopazifik ist erhöht, nicht akut. Die Quellen stützen ein Muster zunehmender chinesischer
Marineaktivität und Normalisierungsdruck, aber keinen unmittelbaren Konflikttrigger. Für Unternehmen sind Taiwan-
bezogene Lieferkettenplanung, Reiseannahmen für Führungskräfte in der Region und Cyberexponierung im
geopolitischen Spannungsumfeld die relevanten Punkte.

Das Frühwarnproblem entsteht schrittweise. Eine einzelne Durchfahrt kann als Routine gelten; wiederholte Durchfahrten
verändern die Ausgangslage. Wenn ein höheres Tempo normal wird, brauchen regionale Streitkräfte schärfere Indikatoren
für eine echte Absichtsänderung. Deshalb zählen Zusammensetzung, Übungsort, erklärter Zweck und Verbindung mit
Luftaktivität mehr als reine Schiffszahlen.

Kommerzielle Exponierung reicht über taiwanische Produktion hinaus. China-Taiwan-Spannungen betreffen Seewege,
Versicherungsannahmen, regionale Luftraumplanung, Führungskräftetravel und Cyberzielauswahl. Ein Unternehmen ohne
Standort in Taiwan kann dennoch von Zulieferern, Chips, maritimen Routen oder Datenprozessen abhängen, die am
weiteren Indopazifik-Risiko hängen.

AUCH DIESE WOCHE BEOBACHTET

Die koreanische Halbinsel blieb im Monitoring. Jüngeres regionales ISW-Material hielt die koreanische Halbinsel im
breiteren Indopazifik-Bild, ohne Taiwan und China-Russland-Marineaktivität als Hauptentwicklung zu verdrängen.

Der rechtliche und maritime Druck im Südchinesischen Meer blieb sichtbar. AP-Berichte verwiesen in der Woche
auf erneute diplomatische Aufmerksamkeit für den Schiedsspruch von 2016 zu chinesischen Seeansprüchen. Damit
bleiben die Philippinen, alliierte Marinepräsenz und Handelsrouten im selben Risikorahmen.

Süd- und Südostasien zeigten geringere Signaldichte. Keine starke Quellenlage rechtfertigte eine separate
Eskalationsbewertung, doch Basisrisiken für Reisen, Proteste und militante Aktivität bleiben in beobachteten Ländern
wie Pakistan, Myanmar und den Philippinen relevant.
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Lateinamerika / Karibik HOCH

Haiti und Ecuador halten organisierte Gewalt im Zentrum des regionalen Risikos

Haiti bleibt das klarste karibische Sicherheitsproblem. UN News berichtete am 10. Juli, eine Gewaltwelle könne darauf
hindeuten, dass Gangs sich auf entschlossenere Operationen der neuen UN-gestützten Gang Suppression Force einstellen.
Dieselbe UN-Berichterstattung erklärte, Gangs kontrollierten den größten Teil von Port-au-Prince; rund 1,5 Millionen
Haitianer seien durch Ganggewalt aus ihren Häusern vertrieben worden.

Ecuador bleibt ein zweiter Druckpunkt. ACLEDs Juli-Überblick zu Lateinamerika und der Karibik verzeichnete, dass
Ganggewalt gegen Zivilpersonen in Ecuador einen Monatshöchststand erreichte, während Gewalt in Port-au-Prince anhielt.
Der Überblick nannte mehrere Juni-Ereignisse, darunter Tötungen in Los Rios, Festnahmen mit Bezug zu Los Lobos Box
und fortgesetzte Gewalt in Haitis Hauptstadt. Die operative Frage ist, dass organisierte Kriminalität sowohl urbane
Bewegung als auch institutionelle Verlässlichkeit belastet.

Intelligence Assessment
Hoch Haiti und Ecuador rechtfertigen für diese Ausgabe ein hohes regionales Risikobadge. Die Zuversicht ist hoch für
das Grundmuster, weil die Bewertung auf UN- und ACLED-Berichten beruht, nicht auf Social-Media-Behauptungen.
Für Unternehmen liegt die Hauptwirkung in Bewegungsunsicherheit: Dienstreisen, Hafenzugang, Schutztransport,
Hotelauswahl und medizinische Notfallwege können schwieriger werden, wenn Gangs Gebiete umkämpfen oder
Polizeieinsätze anziehen.

Haitis Risiko beschränkt sich nicht auf Schlagzeilengewalt. Gangkontrolle über Gebiete beeinflusst Treibstoffzugang,
medizinische Bewegung, Verlässlichkeit des Flughafens, Hotelsicherheit und Pendelwege lokaler Mitarbeiter. Eine
Sicherheitsoperation kann den Zugang in einem Viertel kurzfristig verbessern und Gewalt zugleich in ein anderes Viertel
verschieben. Deshalb zählt nicht nur die Größe der Gang Suppression Force, sondern wohin Gangs ausweichen, wenn
Druck steigt.

Ecuador zeigt, wie schnell organisierte Kriminalität ein Geschäftsumfeld verändern kann. Gewalt gegen Zivilpersonen,
Korruptionsrisiken bei Polizeikräften und gefängnisnahe Gangnetzwerke können Hafenstädte, Logistikkorridore und normale
urbane Bewegung beeinflussen. Das Land bleibt für viele Branchen investierbar, aber Sicherheitsplanung braucht heute
deutlich mehr lokale Granularität als nationale Risikolabel liefern.

AUCH DIESE WOCHE BEOBACHTET

Mexiko blieb Kartell- und Protestrisiken ausgesetzt. ACLEDs regionaler Überblick verzeichnete Kartellgewalt in
Guanajuato und die Tötung eines Bürgermeisters in Oaxaca sowie Lehrerproteste nahe dem Zocalo in Mexiko-Stadt.
Das sind unterschiedliche Risikotypen, betreffen aber beide Bewegungs- und Standortplanung.

Kolumbien blieb im Zyklus des Sicherheitsrats. Security Council Report verwies darauf, dass Kolumbiens
quartalsweises Briefing im Juli fortgesetzt wird, mit Blick auf die UN Verification Mission und jüngere politische
Sicherheitsentwicklungen. Für ländliche Sicherheit und Aktivitäten bewaffneter Gruppen bleibt dies ein
Beobachtungspunkt.

Trinidad und Tobago verlängerte Notmaßnahmen. ACLED verzeichnete eine dreimonatige Verlängerung des
Ausnahmezustands zur Bekämpfung von Gangs. Der Schritt zeigt, dass karibischer Sicherheitsdruck nicht auf Haiti
beschränkt ist.

S.F. Custos Global Reach Ltd. — Weekly Security Briefing 2026-W29 WEEKLY SECURITY BRIEFING

S.F. Custos Global Reach Ltd.  · Weekly Security Briefing Seite 8 von 13



Cyber / Kritische Infrastruktur ERHÖHT

Webplattformen und KI-gestützte Entwicklungsprozesse bleiben exponiert

Das Cybersignal der Woche war praktisch und nah an vielen Organisationen. BleepingComputer berichtete am 11. Juli,
dass das Australian Cyber Security Centre vor einer globalen Kampagne gegen verwundbare Content-Management-
Systeme und Plugins warnte. Betroffen waren unter anderem WordPress, Craft CMS, MaxSite CMS, MetInfo CMS und
Joomla JCE. Die Warnung beschrieb, dass Angreifer Webseiten scannen, um Webshells zu platzieren und damit
persistenten Zugriff auf kompromittierte Seiten zu erhalten.

Ein zweiter Bericht zeigte, wie Entwicklungstools selbst zum Expositionspfad werden können. BleepingComputer
berichtete außerdem über den Ghostcommit-Nachweis, bei dem Forscher bösartige Anweisungen in einem Bild innerhalb
eines Pull Requests versteckten. Der beschriebene Angriff brachte Coding-Agenten dazu, Repository-Secrets auszulesen
und in Quellcode zu schreiben. Die Lehre ist nicht, dass jedes Tool unsicher ist. Die Lehre ist, dass automatisierte Prüfung,
Bildverarbeitung und Secret-Management inzwischen auf eine Weise zusammenlaufen, die viele Entwicklungsteams noch
nicht sauber gesteuert haben.

Intelligence Assessment
Hoch Das Cyberrisiko ist glaubwürdig und unmittelbar relevant, weil es weit verbreitete CMS-Plattformen und
alltägliche Entwicklungsprozesse betrifft. Die Zuversicht ist hoch für die CMS-Kampagnenwarnung und mittel bis
hoch für Ghostcommit als demonstrierten Nachweis. Relevante Beobachtungspunkte sind öffentliche Ausnutzung der
genannten CMS-Schwachstellen, Webshell-Funde auf kundenseitigen Seiten und Herstellerhinweise zur Härtung von
KI-gestützter Codeprüfung.

Der gemeinsame Nenner ist Vertrauen in Automatisierung. CMS-Administratoren behandeln Updates, Plugins und
Backups oft als Wartung. Entwicklungsteams betrachten Codeprüfung und automatisierte Assistenten oft als
Produktivitätswerkzeuge. Beides ist unvollständig, wenn Angreifer Webshells, versteckte Anweisungen oder Secret-
Exponierung als Persistenzpfad nutzen.

Die Exponierung ist für kleinere Organisationen besonders relevant. Die ACSC-Warnung verwies auf viele betroffene
kleine und mittlere Unternehmen in Australien; dasselbe Muster ist anderswo plausibel, weil die Plattformen weit verbreitet
sind. Kleinere Teams haben oft öffentliche Websites, ausgelagerte Wartung und begrenztes Logging. Diese Kombination gibt
Angreifern Zeit, Zugriff aufzubauen, bevor klare Geschäftsauswirkungen sichtbar werden.

AUCH DIESE WOCHE BEOBACHTET

Ransomware-Strafverfolgung blieb relevant. Ein jüngerer BleepingComputer-Eintrag zu Ryuk-bezogenen
Gerichtsverfahren hielt Ransomware-Verantwortung im Blick, veränderte aber nicht das aktuelle operative
Bedrohungsbild.

Credential- und Secret-Exponierung blieb der gemeinsame Mechanismus. CMS-Kampagne und Ghostcommit-
Technik zeigen beide auf persistenten Zugriff und Secret-Diebstahl, nicht nur auf laute Störung.

Berichte zu kritischer Infrastruktur blieben in dieser Woche dünn. Kein neues Ereignis auf CISA-Niveau dominierte
die Quellenlage; der Cyberteil bleibt deshalb auf konkrete Plattformexponierung fokussiert.
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Globale Einschätzung

Die Woche ergab ein verbundenes Risikomuster, keine einzelne globale Krise. Maritimes Risiko erschien im Roten
Meer, im Golf-/Hormus-Bild und im Asowschen Meer. Der Mechanismus war jeweils anders: Yemen-nahe beziehungsweise
Houthi-verknüpfte Angriffe, iranische Zwangssignale und ukrainische Eingriffe in russische Logistik. Für Unternehmen ist die
gemeinsame Wirkung gleich. Routen, Versicherungen, Sanktionsprüfung und Schiffsexponierung können sich schneller
verändern, als jährliche Risikoprüfungen es abbilden.

Staatliche und nichtstaatliche Akteure nutzen Ambiguität. Irans Kommunikation zu internen Fraktionen, maritime
Druckausübung mit Yemen-Bezug, Ganggewalt in Haiti und unbestätigte militante Hinweise im Sahel profitieren alle von
Unsicherheit. Ambiguität verlangsamt Entscheidungen. Sie macht auch schwache Quellendisziplin gefährlich: Eine falsche
Einzelmeldung kann Bewegungsplanung verzerren; das Muster zu ignorieren kann Teams ungeschützt lassen.

Die operative Sicherheitslast rückt näher an gewöhnliche Geschäftssysteme. Die Cyberberichte dieser Woche betrafen
keine exotische Zero-Day-Lage gegen seltene Plattformen. Es ging um öffentliche CMS-Software, Webshells, Plugins,
Codeprüfung und Secrets. Viele Organisationen behandeln das als IT-Wartung. In der aktuellen Lage sind es Sicherheits-,
Reputations- und Business-Continuity-Themen.

Die wichtigsten Eskalationspfade für den nächsten Berichtszeitraum sind klar. Zu beobachten sind maritime Hinweise
rund um Hodeida, Bab el-Mandeb, Hormus, die Straße von Kertsch und das Asowsche Meer. Im Sahel zählt, ob verifizierte
Ereignisdaten eine Häufung von Konvoi- oder Grenzangriffen zeigen. In der Taiwanstraße zählt, ob Marineaktivität in
Umfang, Zusammensetzung oder erklärtem Zweck zunimmt. In Haiti ist relevant, ob Operationen der Gang Suppression
Force lokale Vergeltung in neuen Bezirken von Port-au-Prince auslösen.

Das überregionale Muster ist Druck auf Bewegung. Schiffe stehen vor Routen- und Versicherungsentscheidungen.
Mitarbeiter in Haiti, Ecuador und dem Sahel bewegen sich in unsichereren Bodenlagen. Führungskräfte in Europa und Asien
planen in einem Umfeld aus militärischem Signalling, Sanktionsrisiko und regionaler Abschreckung. Cyberteams sehen
Bewegung anderer Art: Angreifer wandern von einer Website in Zugangsdaten, Repositories und interne Systeme.

Das zweite Muster ist kürzere Vorwarnzeit. Mehrere Entwicklungen dieser Woche können schnell vom Signal zum
operativen Problem werden: ein neuer UKMTO-Hinweis, eine Kertsch-bezogene Einschränkung, ein bestätigter Sahel-
Konvoiangriff, Gangvergeltung in Port-au-Prince oder eine öffentliche CMS-Ausnutzungswelle. Keines davon braucht eine
formelle Krisenerklärung, bevor es Sicherheitsplanung beeinflusst.
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Beobachtungsindikatoren

Neue Hinweise von UKMTO, EUNAVFOR oder CENTCOM auf wiederholte Angriffe im selben Einsatzraum des Roten
Meeres oder Golfs.

Bestätigte Schließungen, Einschränkungen oder Versicherungsänderungen mit Bezug zur Straße von Kertsch, zum Don-
Asow-Kanal oder zu russischer Bewegung im Asowschen Meer.

Iranische offizielle oder halboffizielle Aussagen, die von Dementi und Ambiguität zu expliziten Kontrollansprüchen über
Hormus-Transit übergehen.

ACLED- oder offizielle Bestätigung gehäufter Angriffe auf Militärkonvois, Straßenkorridore oder Grenzpositionen in Mali,
Burkina Faso oder Niger.

UN- oder haitianische Regierungsberichte, wonach Operationen der Gang Suppression Force Gangs in neue Bezirke von
Port-au-Prince verdrängen.

Berichte des taiwanischen Verteidigungsministeriums, wonach chinesische Marinebewegungen größer werden, näher an
sensible Zonen rücken oder mit Luftaktivität kombiniert auftreten.

Hersteller- oder Regierungswarnungen zur aktiven Ausnutzung der CMS-Schwachstellen, die in der Warnung des
Australian Cyber Security Centre genannt wurden.
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Glossar der Abkürzungen

Abkürzung Bedeutung

ACLED Armed Conflict Location & Event Data

ACSC Australian Cyber Security Centre

CMS Content-Management-System

EUNAVFOR European Union Naval Force

IRGC Islamische Revolutionsgarden

ISW Institute for the Study of War

JNIM Jama'at Nusrat al-Islam wal-Muslimin

UKMTO United Kingdom Maritime Trade Operations

UN Vereinte Nationen
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Ausgewählte Quellen

Associated Press, "British military says cargo ship reports being under attack off Yemen coast," Juli 2026.

Reuters, "Taiwan says it is tracking 'upward trend' in Chinese naval movements," 6. Juli 2026.

Institute for the Study of War, "Russian Offensive Campaign Assessment," 11. Juli 2026.

Institute for the Study of War, "Iran Update Special Report," 11. Juli 2026.

ACLED, "Latin America and the Caribbean Overview: July 2026."

UN News, "Haiti: Violence surge may signal gangs bracing for tougher security operations," 10. Juli 2026.

EUNAVFOR Operation ATALANTA newsroom updates, Juli 2026.

BleepingComputer, "Australia warns of global campaign targeting vulnerable CMS platforms," 11. Juli 2026.

BleepingComputer, "Ghostcommit image-based hidden-instruction research," 11. Juli 2026.

Methodische Notiz

S.F. Custos Global Reach Ltd. erstellte dieses Weekly Security Briefing auf Basis offener Quellen, die bis zum 13. Juli 2026
verfügbar waren. SF Custos Global behandelt offizielle Mitteilungen, etablierte Nachrichtenagenturen, UN-Berichte, ACLED-
Daten und anerkannte Analyseinstitutionen als primäre Quellenbasis. Behauptungen aus sozialen Medien werden nur als
Frühwarnsignale genutzt, sofern sie nicht durch stärkere Quellen bestätigt sind.
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