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Zusammenfassung fiir Entscheider

Der operative Wert der 6ffentlichen Aussagen von Gen. David H. Petraeus liegt nicht in einer Einzelprognose zu einer
aktuellen Krise. Der Wert liegt in einem FUhrungs- und Risikoblick: Strategische Konkurrenz wird durch Vorbereitung,
Koalitionsdisziplin, Cyber-Resilienz und die Fahigkeit entschieden, groBe Organisationen unter Druck handlungsféhig zu
halten. Fir Unternehmen, diplomatische Akteure, NGOs und exponierte Reisende ist dieser Blick relevant, weil dieselben
Belastungen heute auch zivile Einsatzumfelder prégen: angreifbare Infrastruktur, fragile Partnerketten, cybergestitzte
Stérungen, politische Vorbehalte und weniger Vorwarnzeit vor Lagewechseln.

Petraeus ordnet das Verhéltnis zwischen den USA und China als zentrale strategische Beziehung der Zeit ein. Diese
Bewertung passt zur US-Nachrichtengrundlage von 2025, die China als einzigen Wettbewerber beschreibt, der Absicht und
Fahigkeit besitzt, die USA in diplomatischen, militdrischen, technologischen und wirtschaftlichen Bereichen
herauszufordern. Fir Organisationen liegt das Risiko nicht nur in einem Taiwan-Szenario. Entscheidend ist die breitere
Exponierung, wenn Lieferketten, Technologieabhangigkeit, Hafenzugang, Sanktionspolitik und Geschéftsreisen in dieselbe
strategische Konkurrenz eingebettet sind.

Seine Einordnung zu SolarWinds bleibt operativ relevant, obwohl der Vorfall selbst nicht mehr neu ist. CISA bewertete, dass
die Kampagne US-Regierungsstellen, kritische Infrastruktur und private Organisationen ab mindestens Marz 2020 betraf
und dass die Entfernung des Akteurs aus kompromittierten Umgebungen komplex und schwierig sein wirde. Die bleibende
Lehre lautet: Hochentwickelte Gegner missen nicht jede Perimeterkontrolle Gberwinden. Sie kdnnen Uber
vertrauenswurdige Software, Identitdtssysteme, administrative Zugangsdaten oder Lieferantenbeziehungen eintreten und
dann die Zeitspanne zwischen Kompromittierung und Entdeckung ausnutzen.

Die Koalitionslehre ist ebenso wichtig. Petraeus beschreibt, dass Verblindete gleichzeitig Starken, politische Grenzen und
operative Vorbehalte mitbringen. Die NATO-Verpflichtung des Haager Gipfels 2025, bis 2035 jahrlich 5 % des BIP in
Verteidigung und sicherheitsbezogene Resilienz zu investieren, davon 3,5 % in Kernverteidigung und bis zu 1,5 % in
Infrastruktur, Netzwerke, zivile Bereitschaft und Verteidigungsindustrie, bestatigt denselben Punkt: Resilienz ist inzwischen
eine gesamtbuiindische Fahigkeitsfrage, nicht nur ein militdrisches Thema.

Fir die Zielgruppen von SF Custos Global ist die wichtigste Schlussfolgerung einfach. Strategisches Risiko muss als
System von Abhé&ngigkeiten gefiihrt werden: Menschen, Routen, Standorte, Netzwerke, Lieferanten, Versicherer und
Behorden. Am besten vorbereitet sind nicht Organisationen, die Geopolitik nur beobachten. Am besten vorbereitet sind
Organisationen, die Warnindikatoren vor der Krise in Bewegungsregeln, Cyber-Kontrollen, Lieferantenentscheidungen und
FUhrungsroutinen Ubersetzen.
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Was jetzt zahit

o Strategische Konkurrenz ist ein Betriebsfaktor. Spannungen zwischen den USA und China wirken auf Technologie-
Lieferketten, Exportkontrollen, maritime Routen, Sanktionsrisiken und Exponierung von Flihrungskréaften, auch ohne
offene militarische Krise.

e Cyber-Risiko ist ein Zugangsproblem. SolarWinds zeigt, dass vertrauenswirdige Anbieter, Identitatsinfrastruktur und
administrative Zugangsdaten zum Eintrittspfad werden kénnen; Verteidigungsplanung muss Lieferanten und
Zugriffsrechte als operatives Risiko behandeln.

¢ Koalitionen erzeugen Starke und Reibung. Die NATO-Verteidigungsinvestitionen ab 2025 zeigen einen Trend zu mehr
Resilienz, aber nationale Vorbehalte und ungleiche Fahigkeiten bleiben flir Krisenreaktion relevant.

¢ Fihrungsqualitat verandert Krisenverlaufe. Petracus’ Betonung von Vorbereitung, Selbststudium, Teambeitrag und
Anpassungsféhigkeit ist keine Motivationsrhetorik. Es ist ein praktischer Test, ob eine Organisation unter Druck handeln

kann, bevor vollstandige Informationen vorliegen.

¢ Die Wirkung auf Kunden ist indirekt, aber real. Die meisten Organisationen entscheiden keine nationale Strategie,
spuren deren Folgen aber Uber Versicherungen, Routenverflgbarkeit, Cyber-Exponierung, Grenzkontrollen,
Personalbewegungen und politische Sicherheitsfolgen.

Aktuelle Lageeinordnung

Der gepruifte Experteninput wird in diesem Bericht als strategischer Kontext behandelt, nicht als aktuelle Ereignisquelle. Die
stérksten Aussagen betreffen dauerhafte Mechanismen: wie Flihrungskrafte sich auf Krisen vorbereiten, wie Koalitionen
unter politischen Grenzen funktionieren, warum Cyber-Operationen strategische Verwundbarkeit schaffen und warum das
Verhaltnis USA-China im Zentrum globaler Sicherheitsrisiken steht. Diese Mechanismen bleiben 2026 relevant, weil die

aktuelle offene Quellenlage in dieselbe Richtung weist.

Die NATO-Erklarung des Haager Gipfels ist der klarste offizielle europaische Anker. Die Bundnisstaaten bekraftigten Artikel
5, beschrieben Russland als langfristige Bedrohung fiir die euro-atlantische Sicherheit und verpflichteten sich, bis 2035
jahrlich 5 % des BIP zu investieren. Die Struktur dieser Zusage ist entscheidend: 3,5 % betreffen
Kernverteidigungsanforderungen und NATO-Fahigkeitsziele, bis zu 1,5 % kritische Infrastruktur, Netzwerke, zivile
Bereitschaft, Innovation und Verteidigungsindustrie. Das ist nicht nur eine militdrische Ausgabenfrage. Es betrifft Hafen,
Netzwerke, Industrieversorgung, Mobilitat, Notfallplanung und Unterstitzung durch Aufnahmestaaten.

Auch die Cyber-Grundlage ist klar. CISA bewertete im Fall SolarWinds, dass ein fortgeschrittener Akteur 6ffentliche und
private Organisationen kompromittierte und Geduld, operative Sicherheit sowie komplexes Vorgehen zeigte. CISA warnte
zudem, dass SolarWinds Orion nicht der einzige mégliche Zugangspfad gewesen sei, und verwies unter anderem auf
Missbrauch legitimer Konten und zugangsdatenbezogene Einstiegspfade. Das passt zu Petraeus’ Warnung, dass Cyber-
Bedrohungen immer anspruchsvoller werden und dass SolarWinds eine Licke zwischen staatlicher Detektion und privater

Entdeckung offenlegte.

Die China-Grundlage ist breiter. US-Nachrichteneinschatzungen beschreiben China seit Jahren als zentralen strategischen
Wettbewerber mit der Fahigkeit, US-Einfluss in mehreren Doménen herauszufordern. Petraesus’ Warnung vor Fehlkalkulation
ist deshalb nicht theoretisch. Eine Krise um Taiwan, im Stdchinesischen Meer, im Cyberraum, bei Exportkontrollen oder
Sanktionen bliebe nicht auf militarische Planer begrenzt. Sie wirde Schifffahrt, Luftverkehr, Technologieeinkauf,
Versicherung, Compliance und Reisen von Fihrungskraften betreffen.

Die im Experteninput genannten Iran-, Nordkorea- und Extremismusbezige sind vorsichtiger zu behandeln. Sie erscheinen
als Teil des breiteren Bedrohungsspektrums, liefern aber in der gepriften Grundlage nicht genug aktuelle Details flir eine
eigene Iran- oder Terrorismusbewertung. In diesem Bericht werden sie als Hintergrundbeispiele fiir revisionistische oder
persistente Bedrohungsakteure behandelt, nicht als Analysefokus.
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Zentrale Risikomechanismen

1. Strategische Konkurrenz verkiirzt die Vorwarnzeit fiir Unternehmen

Die Hauptgefahr der Konkurrenz zwischen den USA und China ist nicht nur eine bewusste militdrische Entscheidung. Sie
liegt auch in Fehlkalkulation, missversténdlicher Signalisierung oder einem Zwangsschritt, der schnelle Sekundéreffekte
auslést. Ein See- oder Luftraumvorfall kann Reiserichtlinien, Versicherungsannahmen und Lieferkettenrouten schneller
verandern, als normale Governance-Zyklen reagieren. Organisationen mit China-bezogenen Lieferketten, Taiwan-abhangiger
Technologie, US-Exportkontrollen oder Dual-Use-Komponenten sollten strategische Konkurrenz als dauerhafte
Betriebsvariable fluhren.

2. Koalitionsstarke hangt ebenso von Vorbehalten wie von Fahigkeiten ab

Petraeus’ Punkt zur Koalitionsfihrung lasst sich direkt auf Unternehmens- und diplomatische Krisenplanung Ubertragen.
Partner bringen selten gleiche Befugnisse, gleiche Fahigkeiten oder gleiche politische Risikotoleranz mit. In Afghanistan
beschreibt er Verblindete mit wertvollen Fahigkeiten, aber nationalen Vorbehalten. Das zivile Pendant ist ein
Reaktionsnetzwerk, in dem Versicherer, lokale Sicherheitsfirma, Logistikpartner, Botschaft, medizinischer Dienstleister und
Hauptquartier jeweils eigene Grenzen haben. Plane scheitern, wenn diese Grenzen erst wahrend des Vorfalls sichtbar
werden.

3. Cyber-Exponierung folgt Vertrauensbeziehungen

SolarWinds bleibt ein nitzlicher Fall, weil ein vertrauenswirdiger Managementpfad angegriffen wurde. CISA beschrieb die
Kampagne als geduldig und gut ausgestattet, mit Lieferkettenkompromittierung, Missbrauch legitimer Konten und
mdglichen weiteren Einstiegspfaden. Fur Organisationen bedeutet das: Cyber-Sicherheit ist nicht nur ein technischer
Perimeter. Sie ist auch Lieferantengovernance, Identitdtsmanagement und Krisenkommunikation. Ein Update-Kanal, ein
privilegiertes Administratorkonto oder ein ausgelagerter Dienst kann zum operativen Eintrittspfad werden.

4. Fihrungsroutinen pragen Krisenleistung

Petraeus betont wiederholt Vorbereitung, Selbststudium, Teambeitrag und Anpassungsfahigkeit. Das sind keine abstrakten
Flahrungslehren. Im Sicherheitskontext bedeuten sie gelibte Entscheidungsbefugnisse, Lernen aus Nachbesprechungen,
klare Eskalationsschwellen, ein gemeinsames Lagebild und die Fahigkeit, eine andere Einheit oder einen Partner zu
unterstitzen, wenn sich der Schwerpunkt &ndert. Organisationen, die nur Plane schreiben, entdecken Liicken spét.
Organisationen, die Plane Uben, entdecken Liicken friih.

5. Resilienz wird zur politischen Erwartung

Die NATO-Kategorie von bis zu 1,5 % sicherheitsbezogener Ausgaben umfasst ausdrlcklich kritische Infrastruktur,
Netzwerke, zivile Bereitschaft, Innovation und Verteidigungsindustrie. Diese Sprache zeigt einen breiteren Trend:
Regierungen werden von Teilen der Privatwirtschaft mehr Resilienzbeitrag erwarten. Unternehmen in kritischer Infrastruktur,
Logistik, Cyber-Diensten, verteidigungsnaher Produktion, Energie, maritimer Unterstitzung oder Notversorgung sollten mit
stérkerer Prifung von Kontinuitétsplanung und Lieferantensicherheit rechnen.

Szenarien und Ausblick

Szenario 1 — Gesteuerte strategische Konkurrenz bleibt der Basisfall

Der wahrscheinlichste kurzfristige Pfad ist anhaltende Konkurrenz ohne direkten GroBmachtkonflikt. Zusammenarbeit lauft
dort weiter, wo beide Seiten sie bendtigen, wahrend Technologiekontrollen, militarische Signale, Cyber-Operationen und

regionaler Druck bestehen bleiben. Fir Organisationen bedeutet das anhaltende Compliance-Komplexitét, wiederkehrende
Reiseunsicherheit und die Notwendigkeit, Lieferanten in sensiblen Technologie- oder verteidigungsnahen Ketten zu prifen.
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Frihindikatoren: neue Exportkontrollrunden, erweiterte Sanktionslisten, zusétzliche militérische Ubungen um Taiwan oder
im Sidchinesischen Meer sowie restriktivere Sicherheitsvorgaben flir Reisen von Flhrungskréaften.

Szenario 2 — Ein regionaler Vorfall erzeugt schnelle kommerzielle Stérung

Eine Kollision, Blockadewarnung, Cyber-Operation oder ein Zwangsinspektionsregime kénnte kurzfristige Folgen fir
Schifffahrt, Luftverkehr, Versicherung oder diplomatische Bewegungen haben. Der Vorfall kann unterhalb der Kriegsschwelle
bleiben und dennoch Unternehmen zwingen, Personal umzuleiten, Standortbesuche zu verschieben oder
Kontinuitatsverfahren zu aktivieren.

Friihindikatoren: neue Luft- oder Seeausschliisse, Botschaftsbewegungsbeschrankungen, Preisanpassungen am
Versicherungsmarkt, maritime Notfallhinweise und offizielle Warnungen an Biirger oder Unternehmen.

Szenario 3 — Cyber-Ausnutzung I6st operative Reaktion ohne physische Gewalt aus

Eine Kampagne gegen Regierung, Logistik, Telekommunikation, Energie oder Lieferantennetzwerke kdnnte operative
Stoérungen auslésen, ohne dass ein kinetischer Vorfall stattfindet. SolarWinds zeigt, warum dieses Szenario schwer friih zu
erkennen ist: Der Eintrittspfad kann legitim wirken, der Gegner kann geduldig vorgehen, und das erste 6ffentliche Signal
kann von einem privaten Opfer statt von staatlicher Warnung kommen.

Friihindikatoren: Notfallanweisungen von Cyber-Beh&rden, Anbieterwarnungen zu breit eingesetzter
Unternehmenssoftware, ungewdhnliche Aktivitédten bei Identitdtsanbietern, erzwungene Passwort- oder Tokenwechsel und

bestéatigte Kompromittierungen von Managed-Service- oder Netzwerkmanagement-Anbietern.

Szenario 4 — Biindnisanpassung starkt Abschreckung, zeigt aber ungleiche Bereitschaft

Die hoheren NATO-Investitionen sollten Abschreckung Uber Zeit starken, werden aber ungleich umgesetzt. Einige
Verblindete werden bei Verteidigungsindustrie, Netzwerken und ziviler Bereitschaft schneller vorankommen; andere bleiben
durch Budgets, Politik oder Beschaffung gebremst. Fiir Krisenplanung ist das relevant, weil lokale Unterstitzung und

Infrastrukturresilienz nicht Uberall gleich wachsen.

Friihindikatoren: nationale Jahrespléne, Beschaffungsengpésse, offentliche Streitpunkte tber Ausgabenkategorien und
neue Regeln zur Resilienz kritischer Infrastruktur.

Auswirkungen fiir Organisationen

Personal und Reisen von Fiihrungskraften: Reisen in politisch sensible Umfelder sollten an Ausléser gebunden sein, nicht
an allgemeine Stimmung. Ausldser sind Botschaftshinweise, Luftraumbeschréankungen, Protestorte nahe Hotels,
Sanktionsankiindigungen, Cyber-Stérungen lokaler Infrastruktur und belastbare Hinweise auf Grenz- oder
Flughafenstérungen.

Standort- und Lieferkettenexponierung: Standorte mit Bezug zu Héfen, Logistikkorridoren, Energieinfrastruktur,
verteidigungsnaher Produktion oder politisch exponierten Lieferanten brauchen klarere Kontinuitdtsannahmen. Ein Lieferant
kann technisch zuverldssig, aber strategisch exponiert sein: durch Eigentiimerstruktur, Standort, Sanktionsanfélligkeit oder
Abhangigkeit von umstrittenen Routen.

Cyber- und Identitdtskontrollen: Die Lehre aus SolarWinds lautet, dass privilegierter Zugriff und vertrauenswirdige
Softwarepfade auf Vorstandsebene gesteuert werden missen, nicht nur technisch. Organisationen sollten wissen, welche
Anbieter Kernsysteme erreichen kénnen, welche Konten normale Kontrollen umgehen kénnen und wer befugt ist, bei
Verdacht einen Lieferanten zu trennen, zu sperren oder zu isolieren.

Krisenfiihrung: Die Fihrungslehre besteht darin, den Schwerpunkt vor dem Vorfall zu definieren. In einer Krise kdnnen nicht
alle Abteilungen zugleich Prioritat erhalten. Sicherheit, Recht, Kommunikation, Betrieb und Geschéftsleitung brauchen ein
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gemeinsames Eskalationsmodell: wann Bewegungen stoppen, wann Lieferanten isoliert werden, wann Kunden informiert
werden und wann externe Beratung erforderlich ist.

Versicherung und Vertrége: Strategische Risikoereignisse zeigen sich oft Uber Ausschlisse, Meldefristen, Force-Majeure-
Streitigkeiten und Bedingungen der Cyberdeckung. Organisationen sollten vor einer Krise prifen, was tatsachlich gedeckt
ist, nicht erst, wenn Versicherer oder Dienstleister bereits eine restriktive Auslegung anwenden.

Empfohlene MaBnahmen

Innerhalb von 72 Stunden

¢ Kiritische Abhangigkeiten kartieren: Die funf Lieferanten, Plattformen oder Zugriffsbeziehungen identifizieren, deren
Ausfall oder Kompromittierung den gréBten operativen Schaden verursachen wiirde.

¢ Reiseausloser priifen: Festlegen, welche Bedingungen Reisen von Flhrungskréaften in hdhere Risikoumfelder verzégern
oder stoppen, einschlieBlich Cyber-Stérungen, Luftraumanderungen, Botschaftsbeschrankungen und lokaler Unruhen.

¢ Privilegierte Zugriffe liberpriifen: IT- und Sicherheitsteams eine aktuelle Liste aller Anbieter und Administratoren mit
privilegiertem oder Fernzugriff auf Kernsysteme vorlegen lassen.

Innerhalb von sieben Tagen

¢ Ein Koalitionsproblem iiben: Eine kurze Ubung durchflihren, in der ein lokaler Dienstleister, Versicherer,
Botschaftskontakt oder Logistikpartner nicht wie angenommen unterstitzt. Ziel ist, Vorbehalte vor dem Ernstfall zu
erkennen.

¢ Befugnis zur Lieferantentrennung validieren: Bestatigen, wer eine Anbieter-Verbindung sperren, ein Managed-Service-
Konto blockieren oder ein Softwareupdate pausieren darf, wenn ein Kompromittierungsverdacht besteht.

¢ Warnindikatoren aktualisieren: NATO-Umsetzung, China-bezogene Exportkontrollen, relevante Cyber-Anweisungen
und regionale Bewegungshinweise in die Executive-Risk-Watchlist aufnehmen.
Innerhalb von dreiB3ig Tagen

¢ Strategie und Betrieb verbinden: Geopolitische Themen in Betriebsregeln flr Reisen, Beschaffung, Cyber-Zugriff und
Krisenkommunikation Ubersetzen.

¢ Versicherung und Vertréage priifen: Abgleichen, ob Cyber-, politische Gewalt-, Reise- und
Betriebsunterbrechungspolicen zur tatsachlichen Exponierung passen.

¢ Fiihrungsiibergabe liben: Sicherstellen, dass das Krisenteam handlungsfahig bleibt, wenn CEO, Regionalleitung,
Sicherheitsleitung oder IT-Leitung nicht verfiigbar sind.

Friihwarnindikatoren

¢ Neue offizielle Vorgaben zu China-bezogenen Exportkontrollen, Sanktionen oder Dual-Use-Technologien.

e Luft-, See- oder Botschaftshinweise zu Taiwan, Stidchinesischem Meer, Rotem Meer, Golfregion oder dstlicher NATO-
Flanke.

¢ Cyber-Notfallanweisungen zu Identitdtsanbietern, Managed-Service-Providern, Netzwerkmanagement-Tools oder breit
eingesetzter Unternehmenssoftware.

¢ Nationale NATO-Umsetzungsplane, die Aufnahmestaat-Unterstitzung, Infrastrukturschutz oder verteidigungsindustrielle
Beschaffung materiell verandern.
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¢ Veradnderungen am Versicherungsmarkt bei Kriegsrisiko, Cyber-Deckung, politischer Gewalt, Entfihrung und L&segeld
oder Betriebsunterbrechung.

Ausgewahlte Quellen

o Offentliche Gesprachsrunde mit Gen. David H. Petraeus, U.S. Army (Ret.), gepriift durch SF Custos Global am 9. Juli
2026.

¢ NATO, Erklarung des Haager Gipfels, 2025.

e Cybersecurity and Infrastructure Security Agency, Alert AA20-352A zu fortgeschrittener Bedrohungsaktivitat und
SolarWinds-Orion-Kompromittierung.

¢ Office of the Director of National Intelligence, Annual Threat Assessment of the U.S. Intelligence Community, 2025.

¢ NATO-6ffentliche Hintergrundinformationen zu Mitgliedschaft und Beteiligungsflexibilitat.

Methodischer Hinweis

Dieser Bericht basiert auf offen zuganglichem Material, das bis zum 9. Juli 2026 geprift wurde, sowie auf analytischer
Bewertung durch SF Custos Global. Er ersetzt keine rechtliche, versicherungsbezogene, sanktionsrechtliche, medizinische

oder landerspezifische Fachberatung.
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